I11. El abuso por excelencia de la publicidad on lire: el spam.

BLOQUE Ill: EL ABUSO POR EXCELENCIA DE LA
PUBLICIDAD ON LINE: EL SPAM.

1. Introduccién. El spam.

En este bloque del proyecto vamos a abordar el problema del spam profundidad,
comenzando por exponer mds detalladamente ante qué tipo de problema estamos y sus
efectos. Posteriormente haremos un andlisis desde distintos puntos de vista, y para
finalizar, estudiaremos las medidas que se estdn tomando para combatirlo. En el bloque
II de este trabajo ya tocamos ligeramente el tema, encuadrandolo dentro de las formas
de publicidad abusiva mediante Internet. De hecho, desde nuestra opinién, se trata de la
forma de publicidad que representa un mayor abuso.

1.1. Por queé tratar este tema.

No hay lugar a dudas de que, junto con los virus, el spam es en la actualidad uno
de los principales problemas de Internet. Un porcentaje cada vez mds alto de todos los
mensajes de correo electrénico que se envian y reciben mediante Internet (a fecha de
febrero de 2004 era del 62%'*) son anuncios de Viagra, péginas pornogrificas o
programas informdticos con el precio muy rebajado, porque son “piratas”’. Esta
tendencia, que los expertos predicen que aumentara espectacularmente durante este afio,
puede hacer que en un futuro préximo el nimero de usuarios del correo electrénico, tal
y como hoy en dia se concibe, decrezca en lugar de aumentar ya que se podria llegar
incluso a inutilizar el servicio. Si a todo esto afiadimos la actitud agresiva con la que
actian ultimamente los spammers, que vienen utilizando virus para convertir las propias
maquinas de los usuarios en emisoras de spam, y atacan a los proyectos que luchan
contra el spam, tenemos ante nosotros un problema de gran envergadura y de dificil

1% Cifras tomadas de un estudio realizado por la compafifa Brightmail, consultar el apartado

2.1.3., “Cantidad de spam que circula en Internet.”.
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solucidn, que merece la pena analizar en profundidad, dado que hasta hace pocos meses
era desconocido para el internauta medio no especializado.

Recientemente, un estudio llevado a cabo por la Trans Atlantic Consumer
Dialogue127 (TACD, que se autodefine como un foro de 65 entidades europeas y
norteamericanas de defensa del consumidor) revelaba que el nimero de usuarios que
realiza compras on line ha decrecido por miedo al spam, tendencia que puede
agudizarse en un futuro. Y es que a los internautas les estd haciendo cada vez menos
gracia tener que dar su direccidn de correo electronico para registrarse en un sitio web, o
para hacer una compra on line, sea en el sitio web que sea. Por tanto estos resultados
ponen de manifiesto que el spam estd provocando el freno de la confianza de los
internautas y consumidores on line en el comercio electrénico, y en Internet en general.
Esta es la segunda razén por la que incluir el andlisis de este problema en el proyecto.

Por ultimo, el spam es uno de los principales abusos del correo electrénico, y por
tanto de Internet'*®, que en este caso se usa como forma de promocion de negocios
electrénicos (tema central de este trabajo).

En efecto, el spam representa un abuso por una parte en los receptores de los
mensajes, que se ven afectados desde el punto de vista de costes econdémicos, al tener
que hacer frente al gasto (en tiempo y dinero de la recepcion de estos mensajes) lo
quieran o no, asi como de costes sociales. Las implicaciones en el dmbito social se
derivan de la molestia y ofensa asociada a determinados contenidos y a la inhibicién del
derecho a publicar la propia direccion en medios como listas de noticias o paginas web,
por ejemplo, por miedo a que sea capturada. Por tanto, el spam viola los derechos de los
receptores por multiples razones, entre ellas la intrusion y la violacién de la intimidad.

Por otra parte, el spam también representa un problema para los PSIs implicados
en proporcionar el servicio de correo electrénico, que se deriva del afronte de grandes
gastos. Estos vienen dados por el consumo extra de recursos informaticos, el ancho de
banda requerido para el procesamiento y entrega de miles de mensajes, y sobre todo, por
el tiempo adicional de personal dedicado a solucionar estos problemas en situaciones de
saturacion. En efecto, ellos deben hacer frente a la mayor parte del coste por una
publicidad que sélo revierte inconvenientes tanto para ellos como para los usuarios.

1.2. Definicion del spam.

En este proyecto, denominaremos spam o correo electrénico basura a las
comunicaciones comerciales no solicitadas realizadas a través de correo electrénico u
otros medios electrénicos equivalentes. También consideramos spam al envio masivo de
mensajes no solicitados, sean o no comerciales, que inundan Internet con muchas copias
del mismo mensaje con la intencién de remitirlo de forma indiscriminada a quien no
elegiria recibirlo. Es decir, consideramos spam a las comunicaciones comerciales no

2 Dada la importancia que tienen los resultados que arroja este estudio, el cual se ha realizado a
usuarios de 36 paises, ha sido incluido como anexo a este trabajo para que pueda consultarse con
facilidad.

28 Esta opinién también es compartida por la organizacién Redlris, quien considera que el spam
se encuentra entre los principales Abusos en el Correo Electrénico (ACE). En su pdgina web
(www.rediris.com), Redlris agrupa los Abusos en el Correo Electronico (ACE) en cuatro tipos: difusion
de contenido inadecuado, difusién a través de canales no autorizados, difusién masiva no autorizada, y
ataques con objeto de imposibilitar o dificultar el servicio. El spam incurre en los tres dltimos tipos de
abusos.
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solicitadas, sean de forma masiva o no, y a las comunicaciones masivas no solicitadas,
sean o no de naturaleza comercial.

Las diferentes definiciones de spam que se dan por parte de los distintos
organismos no siempre coinciden. A veces el spam no se ve Unicamente como un
fendmeno comercial, puesto que hay que tener en cuenta que otros abusos del correo
electrénico son similares, y hasta en muchos casos se habla de spam cuando se quiere
referir a toda forma de correo no solicitado. En otras ocasiones no se considera spam si
el mensaje no ha sido enviado de forma masiva.

Si acudimos por ejemplo a la definicién que se dio en el 105 Congreso de los
Estados Unidos'?, se consideran mensajes electronicos comerciales a aquellos que
contienen anuncios para la venta de productos o servicios, que contienen un nimero de
teléfono a través del cual se puede comunicar el usuario con la persona responsable de
un anuncio o de la venta de un producto o servicio; o que promueve el uso de listas de
Internet que contienen dichos anuncios. En esta definicion se contempla cualquier uso
comercial, no aludiendo si el mensaje se distribuye de forma masiva o no.

. . 130
Abusos del correo electronico .

A continuacién describimos otros abusos del correo electronico que no seran
tratados en este trabajo, se s6lo explican brevemente con el fin de clarificar un poco mas
la definicion de spam efectuada al comienzo de este apartado. A estos usos indebidos
del sistema es técnicamente incorrecto denominarlos spam, porque puede haber casos en
los que actividades llevadas a cabo por los spammers no puedan encuadrarse en ellos, y
viceversa. Expliquemos pues, cuales son estos abusos:

e Difusion de contenido inadecuado, es decir, contenido ilegal por su complicidad
con hechos delictivos, como apologia del terrorismo, programas ‘piratas”,
pornografia infantil, amenazas, estafas, esquemas de enriquecimiento piramidal,
virus o cédigos maliciosos, etc. La temdtica del spam abarca en la mayoria de las
ocasiones'' casi todos los ejemplos comentados de contenido inadecuado.

e Difusion a través de canales no autorizados, es decir, usando estafetas ajenas para
enviar correo propio. Aunque el mensaje sea legitimo, se estdn utilizando recursos
ajenos sin consentimiento. Los spammers a menudo utilizan maquinas ajenas para
hacer sus envios.

e Difusiéon masiva no autorizada, que en inglés se conoce con las siglas UBE
(Unsolicited Bulk Email). Es el uso de maquinas propias o ajenas para enviar de
forma masiva cualquier tipo de correo no solicitado. Se trata de cualquier grupo de
mensajes no solicitados, cuyo contenido es sustancialmente idéntico (muchos
proveedores de servicio especifican un umbral para denominar envio masivo de 25 o

1S 1618 ES, en su propuesta para el 105 Congreso de los Estados Unidos, en su seccién 306
nos da una definicién de lo que designamos “spam mail” o mensajes spam. La incluimos a continuacién
de forma textual:

The term “commercial electronic mail” means any electronic mail that:

a) Contains an advertisement for the sale of a product or service;

b) Contains a solicitation for the use of a telephone number, the use of which connects the user

to a person or service that advertises the sale of or sells a product or service; or

c) Promotes the use of or contains a list of one or more Internet sites that contain an

advertisement referred to in subparagraph (a) or a solicitation referred to in subparagraph

130 (b) .. . . L. .

Las principales ideas sobre los tipos de abusos del correo electrénico se ha tomado del sitio
web http://members.aol.com, y en concreto de la publicacién “Email Abuse FAQ”.

! Consultar el apartado 2.1.2.1., “Categorias de spam”, en el que se dan cifras sobre los temas
que abarca el spam.
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mads direcciones de destino en un periodo de 24 horas). Se considera un abuso por
varios motivos, pero principalmente porque el emisor de los mensajes descarga en
los transmisores y receptores el coste de sus operaciones, tanto si estan de acuerdo
con ello, como si no. El spam puede ser un caso particular de la difusién masiva no
autorizada.

¢ Comunicaciones comerciales no solicitadas, que también son conocidas con las
siglas inglesas UCE (Unsolicitated Commercial Email). Esto no implica que los
envios se realicen de forma masiva, pues el simple envio de un mensaje ya
constituye una violacidn, y de hecho es ilegal en muchos paises como Espafia.

e Ataques con objeto de imposibilitar o dificultar el servicio. Estan dirigidos a un
usuario o al propio sistema de correo. En ambos casos el ataque consiste en el envio
de un ndmero alto de mensajes por segundo o cualquier variante, que tenga el
objetivo final de paralizar el servicio por saturacion de las lineas, de la capacidad de
CPU del servidor, o del espacio en disco del servidor o del usuario. En inglés estos
ataques se conocen como “mail bombing”, y son un caso particular de DoS (Denial
of Service, denegacién del servicio). El spam también puede ocasionar casos de
denegacién de servicio por saturacion y sobrecarga de los recursos de los
proveedores de servicio, sin embargo su finalidad dltima no es imposibilitar o
dificultar el servicio.

1.3. Los comienzos del spam y origen del término.

El primer e-mail comercial no solicitado, fue enviado de forma masiva a todos
los usuarios de Arpanet en mayo de 1978 por Gary Thuerk, responsable de ventas de la
empresa Digital Equipment Corp (DEC). El pensé que los usuarios de Arpanet podrian
estar interesados en conocer que DEC (empresa de informdtica) habia integrado el
protocolo que soportaba Arpanet directamente en un nuevo DEC-20, con su sistema
operativo TOPS-20'%.

El protocolo SMTP que regula todas las transacciones de correo electrénico de
Internet, se cred en 1981 de forma insegura para ser usado por cientificos, sin pensar en
ningiin uso comercial. En esta época ya existian listas de distribuciéon (como
LISTSERV-1984) que eran usadas para distribuir informacién de uno a muchos. La
explosion de Internet en 1994 a nivel social y comercial, hizo que se descubrieran los
agujeros de SMTP para ser utilizado como el mejor y mds barato mecanismo para
distribuir y hacer llegar directamente a miles de buzones cualquier tipo de informacién
comercial.

La generalizacién del uso del spam empezd en 1995-1996, donde cualquier
maquina con un servidor de correo podia ser usada por los indeseables spammers para
distribuir su informacién. El gran problema eran los ataques que sufria el puerto SMTP
(25) para distribuir spam. En dicha época el servidor de correo més extendido era
Sendmail, el cual soluciond las deficiencias de SMTP con sus reglas de configuracion,
con lo que se empezaron a solucionar muchos de los problemas relacionados con el
protocolo. En esos afios el spam que se recibia en los buzones era de dimensiones muy
inferiores a las actuales.

Aln asi, hoy en dia estos problemas de configuracidn no estén erradicados en el
100% de las maquinas de Internet, por lo que siguen existiendo servidores open-relay

"2 Datos obtenidos del estudio “Spam E-mail and Its Impact on IT Spending and Productivity”
(diciembre de 2003), Spira, J. B., realizado por Basex Inc., www.basex.com.
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(maquinas open-relay son servidores de correo electronico mal configurados que
permiten encaminar correo desde cualquier direccién IP). Esto permite un uso indebido
de recursos de la empresa por parte de personas ajena a la misma. Estas estafetas son las
preferidas por los spammers para inyectar mensajes de spam destinados a miles o
millones de usuarios.

Posible origen del término spam.

Spam es una palabra inglesa cuyo origen estd en una empresa charcutera
norteamericana (Hormel Foods), que en 1937 lanz6 una carne en lata originalmente
llamada Hormel’s Spiced Ham. El gran éxito de este producto lo convirtié con el tiempo
en una marca genérica, es decir, que se acabd llamando al citado producto con el
nombre de la compaiifa, igual que en Espafa por ejemplo a Colgate, con su dentifrico.
Esto ocasion6 que los fabricantes le cambiaran el nombre para reducirlo, dejdndolo con
un nombre de cuatro letras (SPAM133). El SPAM fue un producto tan conocido como
que aliment6 a los soldados rusos y britdnicos en la II Guerra Mundial, y fue
comercializado en todo el mundo en 1957, haciéndose atin mas popular en los afios 60.

La asociacion de SPAM con el correo electronico no solicitado, tiene dos
versiones:

1. A raiz de una secuencia de la serie de humor por excelencia en el Reino Unido,
“Monty Python”, en la que se hacia una burla sobre la carne en lata. Su
divertidisima costumbre de gritar la palabra SPAM en diversos tonos y volimenes
se traslad6 metaféricamente al correo electrénico no solicitado, pues en los
episodios de Monty Python, los gritos de la palabra spam perturbaban las
conversaciones normales, igual que el correo electrénico no solicitado perturba las
comunicaciones via e-mail en Internet.

2. La otra versién es que la asociaciéon de SPAM con el correo electrénico no
solicitado, proviene de un laboratorio informédtico de la Universidad de California
del Sur, que lo bautizé asi porque presenta similitudes en sentido figurado con la
carne enlatada con dicho nombre: aparece en cualquier lugar y nadie la pide en
ningln caso, nadie se la come (es lo primero que se echa a un lado cuando se toman
entremeses); y a veces tiene algo de sabor, como ese 0,0001% del correo electrénico
no deseado que resulta util a alguien.

La primera constancia de uso de este término se remonta a 1994, cuando dos
abogados (Canter y Stegel)134 enviaron un mensaje anunciando sus servicios a todas las
listas de distribuciéon de USENET, y los usuarios le llamaron spam. De cualquier
manera, spam es una palabra cominmente aceptada para designar al correo electrénico
no deseado.

133 = . .
Los duefios de la marca Hormel Foods, en Minessota, no registraron la palabra spam como

marca, por lo que a efectos legales no pueden denunciar su uso para designar a cualquier otra cosa que no
sea su producto. Por ello, en su pagina web ruegan al piblico que cuando se refieran a su producto de
carne enlatada lo hagan con mayusculas (SPAM), para distinguirla del correo electrénico basura, spam.
Este es el motivo por el que en solidaridad con Hormel Foods, hemos incluido la palabra SPAM con
mayusculas, para referirnos a la carne enlatada y con mindsculas para referirnos al correo electrénico no
deseado.

"** Datos obtenidos de “Spam E-mail and Its Impact on IT Spending and Productivity”
(diciembre de 2003), Spira, J. B., realizado por Basex Inc., www.basex.com.
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1.4. Efectos del spam. Por qué es perjudicial.

El gran volumen de mensajes.

La facilidad y bajo coste del envio de miles de mensajes en periodos cortos de
tiempo, han provocado una gran proliferacién de esta prictica, que representa hoy en
dia més de la mitad del tréfico total que circula en Internet'*. Esta gigantesca cantidad
de mensajes, provoca en muchos casos la imposibilidad o dificultad del servicio del
correo electrénico y la reduccion de su efectividad por varias causas:

e El spam consume recursos de la estafeta de correo electrénico, ralentizando el
procesamiento del correo normal.

e Afecta al ancho de banda, congestionando las infraestructuras de comunicaciones.

e Qcasiona la inundacién de los buzones de los usuarios, haciendo que se rebase la
capacidad médxima de los mismos y por tanto provocando la pérdida de correo
deseado y util.

® Induce al receptor a una pérdida de confianza en el correo electrénico, por la
naturaleza molesta y ofensiva de muchos mensajes.

El robo de recursos a los operadores.

Los spammer utilizan diversas técnicas para conseguir enviar miles de mensajes
de correo electrénico, de tal forma que el gasto ocasionado y la responsabilidad recaigan
sobre otras personas. Nos referimos a los operadores de encaminamiento, que son los
encargados del transporte del mensaje de correo entre el emisor y el receptor, y al
operador de destino, que es responsable de mantener el control de los buzones de los
receptores'°.

A continuacién, explicamos las técnicas mds usadas por los spammers para
hacer que los costes de sus envios masivos recaigan sobre otras personas, y por qué
representan un robo de recursos:

1) La mayor parte del spam se envia a través de sistemas intermediarios inocentes, sin
ninguna relacion con el spammer. Asi, utilizan servidores de terceros sin que éstos
sean conscientes, aprovechando la peculiaridad que presentan la mayor parte de los
sistemas de correo de Internet de transportar y entregar mensajes a cualquier
usuario, no s6lo a los propios. Esta caracteristica hace que las redes y los
dispositivos de almacenamiento de estos intermediarios se saturen de spam con e-
mails que no se deberian entregar. Ademds provocan las quejas de los receptores,
que a menudo suponen que su proveedor de correo estd aliado con el spammer,
porque le entregé el mensaje13 7

2) Otra técnica usada por los spammers, que también representa un robo de recursos, es
la de conseguir una cuenta de acceso a Internet gratuita y hacer los envios masivos
desde ésta. Si el PSI no detecta antes al spammer y le cancela la cuenta, éste envia
decenas de miles de mensajes y después la abandona, dejando todas las
responsabilidades al PSI.

3) También es una prictica frecuente utilizar como remitente una cuenta existente o
una direccion falsificada de un usuario, empresa u organizacién. Sobre éste recaen

135
136

Consultar el apartado 2.1.3., “Cantidad de spam que circula en Internet”.
Segtin la organizacién RedlIris, en su articulo “Abuso en el Correo Electrénico”, se expresa
que igualmente representa un abuso del correo electrénico el hecho simplemente de usar estafetas ajenas
y no publicas sin su consentimiento para reenviar correo propio, aunque éste sea legitimo.

"7 Consultar el apartado 2.3.2., “El problema e implicaciones de los servidores abiertos.”
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las consecuencias del envio masivo de correo electrénico: desbordamiento de su
buzén con los miles de e-mails devueltos de las direcciones que no existian, gran
cantidad de usuarios que responden quejandose, etc. Se trata de un ataque muy
dafiino, que acarrea en muchas ocasiones tener que cambiar las cuentas afectadas.
Todo esto ha traido grandes consecuencias a los operadores. La primera un gran
aumento en los costes, ocasionado por la necesidad de disponer de mayor cantidad de
recursos. También por tener que disponer de mano de obra adicional para solucionar los
desastres acarreados por el spammer, y para vigilar las actividades que se llevan a cabo
desde las cuentas de los usuarios, con el fin de impedir los abusos. Por otra parte, si el
spammer usa la segunda o tercera opcion explicada, es muy probable que el operador
sea incluido en listas negras13 8 Esto ocasiona ademds de los dafios en imagen y los
derivados de las denuncias de los afectados, que sus clientes son inocentes sufran las
consecuencias, dejando de recibir correo electronico durante algunos dias.

Un coste social y monetario también recae en el receptor.

En efecto, si suponemos que un usuario tipico dedica unos 10 segundos en
identificar y descartar un mensaje, basta multiplicar este tiempo y el coste del mismo
por los millones de mensajes spam que diariamente se transmiten en la red, para
hacernos una idea de su repercusion. El tiempo de conexién que dedican diariamente los
clientes de un gran proveedor a descartar los envios no solicitados y el precio que esto
supone es enorme, y esto lo pagamos todos los usuarios de Internet traducido en un
mayor coste de las telecomunicaciones y los servicios. En cambio, el spammer puede
realizar millones de envios con inversiones bajisimas'*’.

En conclusion, por una parte alguien nos hace pagar por algo que no queremos
hacer ni recibir, y por otra, ninguna publicidad resulta tan barata para el anunciante y
tan cara para el receptor. Para entender esto proponemos una analogia de publicidad
fuera del dmbito de Internet: hacer llamadas telefénicas para promocionar un producto o
servicio a cobro revertido. Todos podemos hacernos una idea de cudnto abuso
representa.

Se trata principalmente de la promocion de productos o servicios
Jfraudulentos.

El spam anuncia en la mayoria de las ocasiones productos y servicios que no
interesan lo mds minimo al destinatario o que son engafiosos y fraudulentos'*’, como
por ejemplo, métodos para curas milagrosas, componentes de ordenador ‘“piratas”,
montajes para enriquecerse rdpidamente muy vagamente descritos, o anuncios de
pornografia. Asi, segin un andlisis de la Comisién Federal del Comercio de Estados
Unidos'"!, de una muestra al azar de 1.000 mensajes spam escogidos entre 11 millones,
el 66% fue considerado fraudulento. De los mensajes que ofrecian oportunidades de
negocio o inversidnes tales como trabajo desde casa, fue considerado fraudulento el

96%.

38 E] tema de las listas negras serd tratado en el apartado 4.1.2. (“Métodos basados en listas
negras”).

¥ Consultar el apartado 2.1.6., “Las cifras del negocio de los spammers”, para ms informacién
al respecto.

%0 Mas adelante, en el apartado 1.5., “Ejemplos de estafas, pricticas fraudulentas y engafiosas
que realizan los spammers”, se puede comprobar dicha afirmacién mediante una serie de ejemplos reales.

'*! Segiin Eileen Harrington, director asociado de la FTC. Datos obtenidos del articulo “Dos
tercios del 'spam' que recibimos son fraudulentos”, www.iblnews.com.
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Casi todos son productos inttiles que no merecen la pena o que son ilegales, ya
sea por su naturaleza, o porque es ilegal promocionarlo en medios comunes en los que

: . PR i a 142
hay que pagar un precio por el coste del anuncio, pues estdn sujetos a una legislaciéon ™.

Es ilegal.

Tanto el método usado para recopilar las direcciones de correo electrnico
victimas, como el propio hecho del envio masivo de mensajes, son combatidos por la
mayoria de paises y colectivos que trabajan en la red. En algunos paises como en
Espafia, es ilegal desde la entrada en vigor de la LSSICE, ademds de que en la mayoria
de las ocasiones, la direccién de correo electrénico se considera como dato personal
segln la LOPD', por lo que se estaria incurriendo en una violacién de la intimidad.

El spam en los grupos de noticias y listas de distribucion.

Los mensajes que se difunden a través de los grupos de noticias y listas de
distribucion con contenido comercial y ajeno a la temética del grupo en el que aparecen,
también son spam'**. Algunos intentan quitar importancia al asunto diciendo que no son
spam sino mensajes off topic, es decir, que no son ilegales sino simplemente no se
corresponden con el tema del grupo de distribucién al que han sido enviados por algtin
error. Pero la diferencia entre un mensaje off topic y un mensaje spam es clara: el spam
ademds de off topic, es comercial. Del mismo modo que los mensajes spam que llegan
al buzén personal de correo electrénico del usuario, hacen gastar tiempo y atencion, y
no han sido solicitados por parte de los receptores del grupo, ya que se encuentran fuera
de la tematica de interés.

Estos mensajes por tanto son spam, y representan una lacra para estos sistemas
porque aunque son no requeridos por el grupo de noticias, el usuario debe descargarlos.
La unica alternativa serfa conectarse, bajar primero las cabeceras, limpiar los mensajes
que sean spam y después volverse a conectar para bajarse los mensajes seleccionados,
pero acarrea mas coste en tiempo y dinero que resignarse a descargarse todos los
mensajes.

Por otro lado consumen recursos de los servidores, lo que repercute en demoras
en los tiempos de conexién, y en general, en una pérdida de eficacia y utilidad de las
propias listas y grupos de noticias, ademas de los trastornos econémicos.

1.5. Ejemplos de estafas, practicas fraudulentas y engafnosas
que realizan los spammers.

Cuando hemos comentados los distintos abusos del correo electrénico y los
efectos del spam en esta introduccion, hemos citado las consecuencias perjudiciales que
se derivan de su uso y los métodos fraudulentos que se utilizan para que el coste de los
envios recaiga en otras personas. Todas las técnicas comentadas son ejemplos de estafas
que realizan los spammers'”

142 Consultar el apartado 3.1. del bloque II, en el que se indican unos breves apuntes sobre la
legislacién que rige la publicidad.
Consultar el apartado 3.1. del bloque II de este trabajo en el que se analizaban las
consecuencias legales de este tema.
'** Segiin la definicién de spam que hemos realizado en el apartado 1.2. (“Definicién del spam”),
seria spam en cuanto a que se trata de un envio masivo no solicitado (a toda la lista), y en cuanto a que es
comercial.

'3 Consultar el apartado 1.4., “Efectos del spam. Por qué es perjudicial”.
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Por otra parte las estafas, fraudes y engafios que llevan a cabo los spammers,
pueden ser derivados del contenido de los mensajes, con lo que se realizan al receptor,
no al operador. El engafio puede llevarse a cabo mediante los campos de la cabecera, o
mediante el cuerpo del mensaje.

Los campos de los que consta la cabecera del mensaje, en la mayoria de las
ocasiones son falsos. En efecto, segin las conclusiones de un estudio realizado por la
Comisiéon Federal del Comercio de Estados Unidos (PTC)%, el 33% del spam
analizado contiene informacién falsa en el campo “From:” (“De:”) y el 22% de los
mensajes contienen informacidn falsa en el campo “Subject:” (“Asunto:”). La mayoria
de ellos sugieren una relacién con el receptor del mensaje, para aportar credibilidad.

Asi, el spam es un canal ideal para llegar a un publico desprotegido al que es
mds ficil de timar, como pueden ser nifios, personas mayores o cualquier usuario
confiado. Aqui se han recopilado algunos de los engafios mds comunes que se llevan a
cabo en el contenido del mensaje, que segiin la FTC contiene signos de falsedad en el
40% de los casos.

- Cartas en cadena y hoaxes. Las cartas en cadena que incluyen dinero, articulos
valiosos y prometen grandes beneficios son una estafa. Asi, los usuarios que
empiezan una de estas cadenas o contribuyen a propagarla envidndola a alguien,
estan contribuyendo a ese engafio. Los hoaxes también son un tipo de fraude, que
persigue ante todo conseguir direcciones de correo electrénico para enviar spam

- Trabajos desde casa. Los mensajes con ofertas para trabajar desde casa, a menudo
son un fraude e incumplen sus promesas, pues al final el usuario trabaja muchas
horas, asume costes de papel, fotocopias, y cualquier otro material necesario para el
trabajo, sin recibir nada a cambio. O a veces el beneficio recibido no compensa los
costes. En otras ocasiones, las compaifiias que encargan estos trabajos solicitan que
se abone una cantidad para recibir las instrucciones o los programas tutoriales que
nunca llegardn, y de aqui sacan su beneficio.

- Métodos para perder peso. Nos referimos con ello a los programas y productos que
promueven la pérdida de peso de manera rdpida y sin esfuerzo. Todos los
testimonios y garantias que se dan en el mensaje no tienen ningin valor, por lo que
nunca se debe hacer caso de lo que digan. Ademds, concretamente estos temas,
deben siempre ser tratados por un médico.

- Créditos o préstamos. Se debe ser cauto con los e-mails que ofrezcan servicios
financieros por entidades no conocidas, pues prometen facilidad para concederlos
sin consultar la situacién financiera en la que nos hallamos. Puede ser una manera
encubierta de conseguir el nimero de cuenta, por ejemplo y estafar al usuario.

- Contenidos para adultos. Los mensajes que ofrecen contenidos para adultos
gratuitos, pueden hacer que se instale un programa que desconecte la conexién a
Internet del usuario, y en su lugar redireccionar la conexién a algin nimero de
tarificacion adicional o con prefijo internacional con precio mucho mds alto y que
destine parte de éste al beneficio del estafador.

- Basados en la realizacion de llamadas. Estos anuncios ofrecen falsas participaciones
en concursos, superofertas o servicios que requieren de una llamada o enviar un fax
a un nimero de los servicios de tarificacion adicional a través de los 803, 806 y 807,
(que antes se gestionaban a través de los 906 y 903), o con prefijo internacional.

140 “False Claims in Spam, a report by the FTC’s Division of Marketing Practices”, abril de
2003. Federal Trade Commission. Para mds informacion sobre el tema, consultar el apartado 2.4. de este
trabajo, “Anadlisis de las cabeceras de los mensajes.”

"7 Consultar el apartado 2.2.2., “Un método que conlleva ademds otros graves dafios: el hoax”.
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- Promocion de la técnica de spam. Utilizar el spam para convencer a empresas de
que el spam es una receta magica y barata para hacer crecer y dar a conocer los
negocios de aquéllos que contraten sus servicios. Por ejemplo, una empresa
fraudulenta de marketing, promete a un cliente que enviard mensajes a gente que ha
solicitado recibir informacién sobre nuevos productos y servicios. Sin embargo, lo
que la empresa que contrata los servicios del spammer a menudo consigue, es
crearse enemigos que nunca comprardn nada tras haber recibido estos mensajes no
solicitados, e incluso perder algunos de sus clientes.

- Para intentar que los receptores no consideren su mensaje como spam y conseguir

que el usuario lea el mensaje con cierta confianza de su veracidad, a veces crean
falsos sitios web antispam, o falsifican los mensajes electrénicos como procedentes
de organizaciones que luchan contra el spam.
Ademads, normalmente adjuntan algiin modo en que el usuario puede pedir que su
direccidon no vuelva a ser utilizada para enviar spam. Sin embargo, casi nunca es
cierto'*®, En otras ocasiones facilitan un nimero de teléfono de otro continente al
que se debe llamar. El precio de la llamada desanima a los usuarios.

En definitiva, el spam representa un canal barato para incurrir en todo tipo de
timos, estafas y practicas fraudulentas e ilegales, que aunque podrian castigarse
mediante el cddigo penal o por la ley de publicidad engafiosa, a menudo son
dificilmente perseguibles. Ademads, estos mensajes pueden incluir algin dispositivo de
rastreo (como el web bug'®), con lo que al abrir el mensaje autométicamente se estd
informando al spammer de que la direccidon del receptor estd activa, y con ello nos
predisponemos a recibir todo tipo de publicidad y spam.

148 B] estudio “Remove Me Surf”, realizado por la Federal Trade Comisiéon de EEUU, encontré
que 63% de las listas de e-mail no eran honestas con las peticiones de los usuarios de borrar su direccién
de la lista de envios de spam.

' Consultar el apartado 3.2. del bloque II, “Obtencién de datos ilicitos con fines de marketing”.
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2. Analisis.

2.1. Andlisis de la situacion del spam en cifras. Estudios y
estadisticas.

2.1.1. Introduccion.

En este apartado se han analizado y comparado los resultados de diferentes
estudios sobre el spam, con el fin de aportar una serie de datos mas o menos objetivos
acerca de qué tipos de negocios se promocionan mediante spam, qué volumen de spam
circula en Internet, cudles son los costes que ocasiona y la opinién de los usuarios. Por
ultimo también se han incluido unos datos interesantes obtenidos de unas entrevistas
realizadas a varios spammers, que pueden aportarnos como ven ellos el spam desde su
punto de vista.

2.1.2. Naturaleza del spam.

2.1.2.1. Categorias.

El tipo de productos y servicios que se intentan promocionar a través del spam
son basicamente productos financieros, bienes de consumo y pornografia. Para realizar
el siguiente andlisis se han tenido en cuenta los resultados de tres estudios'™’: de la
Asociacion de Usuarios de Internet en Espafia (AUI), de la Comision Federal del
Comercio de Estados Unidos (FTC) y de la compaiiia norteamericana Clearswift, cuyos
resultados se muestran en la siguiente tabla.

'3 El estudio realizado por la AUI se llevé a cabo durante el mes de abril de 2003, en el que se
recibié un total de 5.627 mensajes no solicitados recibidos en sus cuentas de correo electrénico. El
estudio de la Comision Federal del Comercio de Estados Unidos de Estados Unidos, “False Claims in
Spam, a report by the FTC’s Division of Marketing Practices”, fue realizado en abril de 2003 analizando
1000 mensajes spam tomados de una muestra aleatoria de mds de 11 millones de mensajes spam. Por
tltimo, el estudio “Indice de Spam” realizado por la compafifa norteamericana Clearswift en su tercera
edicién (junio-agosto 2003) fue realizado para explicar las tendencias y usos del marketing directo a
través de Internet. Los resultados de este estudio han sido tomados del articulo “Los productos de
consumo y de salud son los que mds utilizan el Spam”, www.noticiasdot.com.
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Tabla 11. Comparativa de los productos y servicios promocionados mediante spam.

Fuentes: FTC, AUL y estudio Clearswift.

AUI FTC Clearswift

Bienes de consumo (31%)

Vacaciones (12%) Viajes / Ocio (2%)

Informatica / Internet (software +

ordenadores y periféricos) (10%) Informética / Internet (7%)

Otros productos / servicios (16%)

- Educacion (1%)

Salud (10%) Salud (21,2%)

Pornografia (15%) Contenidos de adultos (18%) Pornografia (13,6 %)
Productos financieros (12%) Productos financieros (17%) Productos financieros (17,2%)
Trabajo facil (10%) f;vgf;j;;"gggé,gpmmdad“ de 1.

Otros (9%) Otros (5,4%)
Casinos / juegos de azar (14%) - Ofertas de juegos (6%)
Sorteos (11%) -

Cartas encadenadas (7%) - -

- - Estafas y timos 2%

- - Spam interrelacionado 3,6%

Dado que los estudios estaban planteados desde diferentes perspectivas, para
poder establecer una comparacién entre ellos se han distribuido los temas de manera
que los que se refieran a grupos similares queden colocados en la misma fila de la tabla.
Asi en el estudio de Clearswift, se observa que los bienes de consumo representan el
tema con mayor porcentaje de spam observado, que podrian compararse con el
porcentaje de spam relacionado con ocio y vacaciones, asi como con productos
relacionados con la informdtica e Internet. Los temas que se presentan en los tres
estudios con porcentajes similares son los contenidos pornograficos y los productos
financieros, por lo que no cabe lugar a dudas que se trata de dos grupos muy presentes
en el spam. Por otro lado, se observa que en Estados Unidos (estudios de la FTC y de
Clearswift) aproximadamente un 20% del spam esté relacionado con temas de salud. En
el estudio realizado a usuarios espafioles (AUI), es importante el porcentaje referido a
sorteos, casinos y juegos de azar (un 35%).

2.1.2.2. Dias, horas y tamaiios de los mensajes.

Durante el mes de abril de 2003, la AUI recolect6 los mensajes no solicitados
recibidos en sus cuentas de correo electrénico con el fin de elaborar estadisticas por
hora, dia, mes, y su evolucion en cantidad y tamafio. De este estudio realizado con un
total de 5627 e-mails no solicitados que se recibieron, a razén de 201 por dia, se
extrajeron las siguientes conclusiones:

e Lunes y martes parecen ser los dias preferidos por los spammers para enviar sus
mensajes, decayendo hacia el fin de semana. Jueves y domingos aparecen como los
dias menos propensos para realizar esta actividad.

¢ El horario preferido por los spammers es desde las 13:00 a las 18:00 horas, mientras
que el mas desfavorable parece ser la madrugada. Si tomamos en cuenta que el 80%
estaba escrito en inglés, podriamos deducir que este horario coincide con las
primeras horas de actividad en Estados Unidos (de 8 de la mafiana a la 1 del medio
dia).
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¢ En cuanto al tamafio, la inmensa mayoria de los spammers envia mensajes inferiores
a 10 Kilobytes, aunque se recibieron casi 30 mensajes no solicitados superiores a 40
Kilobytes.
¢ En total, recibieron unos 32,8 Megabytes de spam, un promedio de casi 1,2
Megabytes por dia, lo cual para un usuario de Hotmail (cuyo buzén tiene una
capacidad de 3 Megabytes) por ejemplo, significaria el bloqueo de su cuenta en
menos de dos dias.
Se advierte una evolucidn importante en la cantidad de spam recibido desde los
primeros dias hasta finales del mes de estudio, lo que indica la tendencia creciente del
spam, aunque el periodo de estudio sea de solamente un mes.

2.1.2.3. Origen del spam por paises.

Un estudio realizado durante el mes de marzo de 2003 por la compaiiia
MessageLabs, proveedora de sistemas de seguridad informatica, analizé el origen de
104 millones de mensajes spam. Este estudio indica los porcentajes de mensajes
clasificados por pais de origen. A continuacién se adjunta un grafico en el que pueden
observarse.

Breakdown of Spam Received Worldwide, by Country
of origin, March 2003
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Note: In March 2003, MessageLabs found roughly 38.1 milion spam
massages In the 104.9 million e-mail messages it tracked
Source: MessageLabs, April 2003
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Ilustracién 37. Paises emisores de spam. Fuente: Fuente: www.vanderreis.com''

El primer pais “productor” de spam es Estados Unidos con el 58% de los
mensajes, seguido muy de lejos por otros paises como China (5,6%), Gran Bretafia
(5,2%), y Canada (4,1%). Estas cifras corroboran el hecho comprobado por todos de
que la mayoria del spam estd escrito en inglés. Otro dato interesante es que Espafa esta

151 Esta grifica ha sido obtenida de la pigina www.vanderreis.com, publicada con permiso de
Emarketer.com. La compafifa que realiz6 el estudio fue MessageLabs, en marzo de 2003.

M. Martin-Moreno, F. Sdez Vacas 151



Aplicaciones y abusos de Internet como canal de comunicacion del comercio electrénico.

entre los 10 primeros paises productores de spam, ain contando con una ley que lo

prohﬂoem.

2.1.3. Cantidad de spam que circula en Internet.

Segun los datos que baraja el Ejecutivo comunitario’?, en 1999 el porcentaje de
tréfico debido a los mensajes spam frente al total del trafico en Internet era del 5%, en
2001 representaba el 7% del total, y en 2003 representa mas de la mitad del trafico de
Internet, de modo que el trafico debido al spam se ha multiplicado por siete en tan solo
dos afios, por lo que se ha convertido en una amenaza para el desarrollo y la confianza
de los usuarios en las comunicaciones electronicas. En la siguiente grifica podemos
apreciar esta tendencia de crecimiento exponencial.

Correos "spam” interceptados
En millones de cotreos por mes
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Tlustracion 38. Tendencia del volumen de spam.

Fuente: www.elmundo.es/navegante.

Sin embargo estas cifras no muestran el volumen de spam en Internet en la
segunda mitad del afio 2003 y principios de 2004. Para ver qué ha ocurrido en el dltimo
afio, podemos ver los datos aportados por el estudio realizado por BrightmaillS4. Este
indica que el spam represent6 en febrero de 2004 el 62% de los e-mails que se envian y
reciben en Internet. Segiin esta compafiia el nimero de mensajes que circulé en 2003
fue de 12,5%10'2, lo cual representaria un nimero de mensajes spam de 7,75%10'2 para
2004'%. En la grafica siguiente puede apreciarse la tendencia del porcentaje de spam en
Internet desde marzo de 2003.

32 Consultar los apartados 3.1.1. del bloque II, “Legislacién en torno a la comunicacién o

promocién on line”, y 3.3.1.1. de este bloque, “Situacién en Espafia”.

'3 Esta informaci6n ha sido obtenida del articulo “La UE anuncia medidas contra el 'spam' por la
desconfianza que causa” (27 de enero de 2004), www.elmundo.es/navegante.

'** Esta informaci6n ha sido obtenida del sitio web www.aui.es/contraelspam.

133 Esta cifra se ha calculado suponiendo que el crecimiento del spam se estancara en el 62%
para 2004 y que el nimero de mensajes en este aflo fuera igual que en 2003. Estas suposiciones apuntan
que la prevision es bastante conservadora.
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Porcentaje de Spam del total de emails de Internet

65

680 - —
55

50 +

45

40

har 2 Abr2 bay X2 JunO2 Juloz Agold  Sepd2 Qoo Mo I D 02 En=04  Feb 04

Fecha

@ Asociacion de Lsuaries de nternet- v aui.es

Tlustracion 39. Tendencia del volumen de spam.

Fuente: Brightmail, www.aui.es/contraelspam.

En la gréfica se aprecia un pico significativo del volumen de spam entre agosto y
octubre de 2003. El mdximo entre estas fechas tuvo lugar concretamente el 26 de agosto
de 2003 y fue debido al efecto del virus Sobig, el cual bati6 todas las marcas de spam.
Un aspecto a destacar, es que los datos presentados para mediados de 2003 hablaban de
que el spam representaba aproximadamente el 50% del trafico de Internet a fecha de
julio de 2003. Sin embargo después de la infeccion del virus, los niveles de spam no
volvieron a niveles de fechas anteriores, sino que tras la desinfeccién de los equipos, el
spam continud creciendo con una tendencia al alza ain mas acusada. Visto esto,
podemos pensar que la este crecimiento atin puede aumentar mas y mas, dado que otros
virus mas recientes como el MyDoom, se han extendido por Internet con la misma
filosoffa.

2.1.3.1. Cantidad de spam recibido por los internautas.

Para analizar el nimero de mensajes spam recibidos por los internautas
espafioles hemos analizado varios estudios. En primer lugar presentamos los resultados
de las encuestas realizados por la AIMC en 2001 y 2002, que representan el usuario
medio espafiol de correo electrénico con una edad superior a 14 afios'®.

13«42 encuesta a Usuarios de Internet de la AIMC febrero 20017 y “5* encuesta a Usuarios de
Internet de la AIMC febrero 2002”. Las encuestas se realizaron a una base imponible de 43.592 usuarios
que poseen e-mail. Fue realizada en febrero de 2001 (4* Encuesta) y en febrero de 2002 (5% Encuesta) a
una muestra del EGM que es probabilistica y representativa de la poblacion espafiola de 14 6 mds afios.
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Tabla 12. Nimero de mensajes spam que reciben los usuarios. Fuente: AIMC, 2001 y 2002.

¢ Con qué frecuencia recibe mensajes no solicitados/deseados? 9_ 121\(/)[0C1 FA 121\(;[0(;
Mas de uno al dia 17,8 % | 40,3 %
Uno al dia 4.4 % 4.9 %
Varios a la semana 25,1 % | 27,3 %
Uno a la semana 5,4 % 3,5 %
Varios al mes 132% | 9,3 %
Uno al mes 4,9 % 2,5 %
Con una frecuencia menor 149% | 7,6%
Nunca he recibido ninguno 14,1 % | 4,3 %
NS/NC 0,3 % 0,3 %

Lo maés destacable de los resultados mostrados, es que un 22,2% de los usuarios
de correo electronico padecia el spam en 2001 y casi la mitad (un 45%) en 2002.
Ademads observamos como decrece el porcentaje de usuarios que reciben spam con
frecuencias menores de varios por semana. Son datos importantes a tener en cuenta
porque se refieren a un usuario espafiol medio mayor de 14 afios, no a usuarios
experimentados que hacen gran uso del servicio.

A continuacién adjuntamos los graficos obtenidos de un estudio realizado por la

AUI entre abril y mayo de 2003"".
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Ilustracién 40. Frecuencia de lectura y niimero de mensajes spam recibidos por los usuarios.

Fuente: AUI, 2003.

El gréifico de la derecha, muestra los porcentajes de usuarios que reciben el
numero de mensajes spam indicados. Se observa que la mayoria de los usuarios recibe
entre 2 y 5 e-mails no solicitados (un 41%). Es significativa también la proporcion de
usuarios que reciben mas de 20 (un 10%), destacandose un 4% que recibe mas de 50
mensajes spam cada vez que lee su correo, suponiendo que se lee el correo el nimero de
veces a la semana indicado en el grafico de la izquierda (82% a diario).

"7 Encuesta realizada por la Asociacién de Usuarios de Internet (AUI) a través de su pagina web
(www.aui.es) entre abril y mayo de 2003, con un nimero de respuestas de 2054. Hay que tener en cuenta
que esta encuesta no es representativa de la poblacion total espafiola, al igual que la efectuada por la
AIMC, sino de un porcentaje de internautas experimentados y con interés sobre el tema, que navegan en
la pagina de esta asociacion y que estdn lo suficientemente concienciados con el tema para rellenar la
encuesta, lo que indica que estdn claramente en contra del spam.
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Estos resultados muestran que el spam no es s6lo un problema que afecta a las
empresas, o a las cuentas de usuarios avanzados y administradores, cuyas cifras
exponiamos en el apartado anterior, sino que afecta a todos los usuarios. Asi, los datos
nos indican que en Hotmail, el proveedor de correo web mas utilizado de Internet con
110 millones de usuarios, transcurridos varios dias de abrir una cuenta de correo
(aunque no se haya usado), el internauta podra comprobar cdmo el 80% de los mensajes
que recibe son spam'>®. Algo parecido ocurre con otros grandes proveedores, como
American Online, que indic6"’ que bloquea unos 2.000 millones de mensajes de correo
masivo a diario, una media de 67 por cada cuenta de e-mail.

Este gran volumen de mensajes recibidos por los internautas, redunda en un
coste y en el empleo de tiempo en borrar y clasificar los mensajes no deseados. Asi,
segtin Basex'®, los usuarios gastan unos 15 minutos diarios en comprobar y borrar el
spam que les llega.

2.1.4. Costes derivados del spam.

2.1.4.1. Costes que afrontan las empresas.

El instituto estadounidense especializado Basex, realiz6 un estudio en diciembre
de 2003'! para intentar estimar los costes que supone el spam a las compaiiias en el
mundo. Para ello estimé que los gastos de las empresas debidos al spam, pueden
clasificarse en:

e pérdida de productividad de los empleados,
saturacion de los sistemas de correo electronico,
ancho de banda,
costes de almacenaje,
soporte a los usuarios,
software antispam,
formacion a los usuarios.
Con todo ello estim6 un gasto de cerca de 20.000 millones de ddlares al afio en
todo el mundo. Tal y como afirma el estudio, las pérdidas oscilan entre los 600 y los
1.000 dolares por salario y empleado al afio, lo que implica que, por ejemplo, una
empresa con 15.000 trabajadores contratados afronta un gasto anual de mds de 12
millones de ddlares sélo por culpa del spam.

Otro estudio anterior publicado por el Instituto Ferris Research'® en enero de
2003, estimaba que el spam iba a costar unos 10.000 millones de ddlares en 2003 tan
solo en las empresas estadounidenses. Durante el 2002, para las mismas empresas, el

158 Datos obtenidos del articulo “iMuerte al spam!” (30 de abril 2003), Rodriguez, G.,
www libertaddigital.com.

159 “El volumen del correo masivo amenaza el futuro del 'e-mail” (1 de mayo de 2003),
www.iblnews.com.

10 Dato obtenido del estudio “Spam E-mail and Its Impact on IT Spending and Productivity”
(diciembre de 2003), Spira, J. B., realizado por Basex Inc., www.basex.com.

1" «“Spam E-mail and Its Impact on IT Spending and Productivity” (diciembre de 2003), Spira, J.
B., realizado por Basex Inc., www.basex.com.

12 Informacién obtenida de los articulos “El 'spam' cuesta 20.000 millones de délares a las
empresas en todo el mundo” (30 de diciembre de 2003), www.elmundo.es/navegante y “iMuerte al
spam!” (30 de abril 2003), Rodriguez, G., www.libertaddigital.com.
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coste del spam ascendi6é a 9.000 millones de délares, mientras que para las europeas
ascendié a los 2.500 millones. El célculo realizado por la firma Ferris Research, tuvo
también en cuenta la utilizacién de ancho de banda, el uso de soporte técnico y la
pérdida de productividad del trabajador, que representaban aproximadamente un 40%
sobre el total de pérdidas financieras.

Estos datos han hecho que las compafiias y los gobiernos, no sélo los
proveedores de servicio, se hayan tomado en serio este problema.

2.1.4.2. Costes que afrontan los usuarios.

Los usuarios también deben hacer frente a los costes derivados del spam. Por un
lado indirectamente, puesto que si las compaiifas tienen que afrontar un gasto extra, esto
se traducird en algunas ocasiones en un aumento de los precios de los servicios que les
presten.

De forma directa, el usuario también debe hacer frente a costes, sobre todo
derivados del tiempo que necesita para limpiar su buzén de spam. Podemos concluir que
éste no es nada despreciable, dados los datos de la cantidad de mensajes que reciben los
usuarios cada vez que abren su correo, expuestos anteriormente.

2.1.5. La opinion de los usuarios.

Como se ha deducido del andlisis que se esta llevando a cabo, todos nos vemos
afectados por el problema, aunque los afectados mas directamente son las compaiiias,
debido a los grandes costes que deben afrontar. Sin embargo, desde el punto de vista de
este trabajo, lo mds interesante es analizar cudl es la opinion de los internautas y cudles
son sus reacciones ante el spam. Para conocer estos datos hemos llevado a cabo un
andlisis de los resultados de varios estudios a los que haremos mencién a lo largo de
este apartado, entre ellos, el del centro de investigaciones Pew Internet and American
Life Project'®, los de la AIMC para los afios 2001 y 2002, el de la AUI'®, y el
realizado por TACD'®. Se recomienda consultar este wltimo estudio al completo en el
anexo de este trabajo, puesto que en mi opinién representa la opinién de los usuarios en
todo el mundo en relacién al tema. Veamos pues las conclusiones de este andlisis.

'3 Estudio realizado en junio de 2003 entre 1.400 usuarios de Internet. Datos obtenidos del
articulo “Los internautas esconden sus direcciones e-mail por miedo al "spam'”, www.noticiasdot.com.

19«42 encuesta a Usuarios de Internet de la AIMC febrero 20017 y “5* encuesta a Usuarios de
Internet de la AIMC febrero 2002”. Las encuestas se realizaron a una base imponible de 43592 usuarios
que poseen e-mail. Fue realizada en febrero de 2001 (4* Encuesta) y en febrero de 2002 (5* Encuesta) a
una muestra del EGM que es probabilistica y representativa de la poblacion espafiola de 14 6 mds afios.

La encuesta fue realizada por la Asociacion de Usuarios de Internet (AUI) a través de su pagina
web (wWww.aui.es) entre abril y mayo de 2003, con un nimero de respuestas de 2.054.

165 “Consumer Attitudes Regarding Unsolicited Commercial Email (Spam)”, octubre-diciembre
de 2003. Realizado por TACD (Transatlantic Consumer Dialogue), y obtenido de
http://www.tacd.org/docs/?1d=225. TACD es un foro de 65 organizaciones de consumidores de la Unién
Europea y Estados Unidos, que desarrolla acuerdos trasatldnticos sobre recomendaciones a los gobiernos
europeos y estadounidenses en politicas comerciales. El estudio se realiz6 mediante una encuesta a
21.102 personas de 36 paises. Se observa que los porcentajes de las respuestas de las personas de los
distintos paises eran similares, por lo que se concluye que la opinién sobre el spam es global.
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2.1.5.1. Actitud de los usuarios ante el spam.

Como ya hemos dicho, los mas afectados por el spam desde el punto de vista
econdmico son las grandes compaiiias y los proveedores de servicio de Internet. Por ello
en la mayoria de las ocasiones ellos si tienen una vision mds o menos adecuada de la
dimension del problema. Sin embargo, los usuarios no estdn adecuadamente
informados.

Es interesante saber que a principios de 2003, el 69% de los usuarios espafoles
de correo electronico no sabia qué es el spam, segtin un estudio realizado por Yahoo'®®.
Este mismo indica que los usuarios espafioles y los franceses son los que consultan su
correo electrénico con menos frecuencia en Europa. Curiosamente, el spam es la
primera causa de stress de los usuarios alemanes, por delante de los atascos de trafico o
de las compras navidefas.

Sin embargo durante el afio 2003, el espectacular aumento del correo electronico
no deseado ha propiciado repercusiones en el concepto que los usuarios tienen del
correo electronico. En efecto, todos los estudios consultados realizados durante el afio
2003, coinciden que el usuario medio del correo electronico opina que el spam es muy
molesto (entre un 96% y 92%). Ademas, segun el estudio de Pew Internet and American
Life Project, la mitad de todos los usuarios de Internet encuestados dice que el spam, les
ha hecho tener menos confianza en todo el e-mail en general, mientras que uno de cada
cuatro sefiala que ahora usa el correo electrénico menos, debido al spam. La mayoria de
los encuestados dijo que no daba su direccion electrénica a los sitios web, en un
esfuerzo por mantenerse fuera de las listas de los spammers. El mismo sondeo encontré
que la mayoria siente que puede hacer poco para bloquear los mensajes que llegan a sus
buzones electrénicos todos los dias, y mds de la mitad dijo que la inundacién de spam
hace dificil encontrar los mensajes que desean. Resultados similares se desprenden del
estudio realizado por TACD, en el que el 52% de los usuarios ha comprado menos o
nada en Internet debido a su preocupacién por el spam.

Lo que més deberia preocuparnos de los resultados de ambos estudios (ambos
coinciden en este punto), es el hecho de que aproximadamente la mitad de los usuarios
encuestados tiene menos confianza en Internet en general, lo que le ha llevado a
comprar menos a través de este medio y a usar menos el correo electrénico.

2.1.5.2. La opiniéon de los usuarios acerca de las medidas que deberian
tomarse para combatir el spam.

Al igual que hemos venido haciendo en otros apartados, comenzamos el andlisis
de la opinién de los usuarios acerca de las medidas que deberian tomarse para combatir
el spam analizando los estudios de la AIMC para los afos 2001, 2002 y 2004'*. Hemos
de interpretar los resultados teniendo en cuenta que a principio de los afios 2001 y 2002,
un porcentaje muy importante de usuarios espafioles (un 69%) no conocian el problema
y su trascendencia, por tanto la siguiente tabla debe entenderse desde esta perspectiva.
En todo caso, observamos ya el rechazo y la preocupacién por tomar alguna medida

166 Ipformacién obtenida del articulo “Las cifras del correo basura”, A. B. F.,

www.elmundo.es/navegante.

17 La encuesta se realizé6 a una base imponible de 43.592 usuarios que poseen e-mail. Fue
realizada en febrero de 2001 y febrero de 2002 por AIMC a una muestra del EGM que es probabilistica y
representativa de la poblacién espafiola de 14 6 mds afios.
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para combatir el problema (72,6% en 2001 y el 83% en 2002). Veamos los resultados en
la siguiente tabla.

Tabla 13. Opinién de los usuarios acerca de posibles medidas para solucionar el problema del spam.
Fuente: AIMC, 2001 y 2002.

¢Con cual de las .s,lgmentes respuestas esta mas de F-2001 | F-2002 | F-2004
acuerdo en relacion con el spam?

Dada su utilidad habria que promover su desarrollo. 3,8 % 3% 1,3%
No hacer nada. La situacion esta bien tal como esta. 8,2 % 5% 2.9%
Deberia prohibirse legalmente esta practica. 21,7% | 30% 32,4%
Cre.a? lista de empresas/persopas que realizan estas 219% | 25% 25.6%
actividades para filtrar mensajes.

Cr.ear reglst.r(? con d1r§c010pes de aquellos que no 29 % 28% 30.4%
quieran recibir mensajes (lista Robinson).

No sé, no tengo opinién al respecto. 13,5 % 8% 6,6%
NS/NC 1,9 % 1% 0,8%

Del afio 2001 al 2004 se observa cémo aumenta significativamente el porcentaje
de usuarios que piensan que debe prohibirse o crear listas negras, y decrecen los
porcentajes de todas las demds contestaciones relacionadas con no tomar medidas, o que
no se tiene opinion acerca del tema.

Datos tomados del estudio de TACD (a fecha de diciembre de 2003) y de
usuarios de distintos paises, muestran que el 82% de ellos piensa que los gobiernos
deberian permitir que se les enviaran mensajes s6lo habiéndolos solicitado previamente
(opt-in), el 14% permitiendo el envio de mensajes siempre y cuando se facilite una
forma de darse de baja de la lista (opt-out), y s6lo el 2% considera que no hay que tomar
ninguna medida.

La AUI en Espafia fue mas alld y preguntd a los internautas que quién deberia
perseguir esta prictica. Los resultados se muestran en el siguiente grafico.

&GQuign crees que deberia perseguir esta
practica?
2% gy

mAsociaciones

m Ministerio CyT
OMadie

O Paolicia/G. Civil

W Proteccidn Datos

47%

oMo contesta

13%

® e auies Mayo 2003

Ilustracién 41. Opinién de los usuarios a cerca de qué organismo deberia perseguir el spam en
Espaiia. Fuente: AUI, 2003.

2.1.5.3. Reaccion del usuario tras recibir los mensajes.

Segin TACD, el 62% de los usuarios encuestados dice que usa algin tipo de
filtrado como forma de combatir el spam, pero s6lo el 17% afirma que funcionan bien.
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Un dato interesante es que un elevado porcentaje de los usuarios se queja a
alguien de los e-mails no deseados (segtn el estudio de Gartner Grouplﬁg, el 44% de los
encuestados, de los que el 64% envian improperios al origen del spam, 53% se quejan al
proveedor de acceso de Internet, 34% al proveedor del spammer, 24% a la compaifiia
que se beneficia del spam, 10% a amigos y conocidos y otro 10% al Gobierno). Por otra
parte, segin el estudio del TACD, el 24% se queja al emisor del mensaje, el 21% a su
proveedor de Internet, el 14% al proveedor del que proviene el mensaje, el 9% a alguna
organizacion de lucha contra el spam y el 4% a alguna agencia gubernamental. Esta
predisposicion de los usuarios a efectuar una queja es muy positiva, ya que demuestra
que los usuarios estdn comprometidos con la causa.

Sin embargo, segin el estudio del centro de investigaciones Pew Internet and
American Life Project, alrededor del 7% dijo que ha comprado un producto o servicio
que le fue ofrecido en un e-mail no solicitado, mientras que un tercio indicé que habia
hecho click en un enlace para obtener mds informacién proporcionado por un mensaje
spam. Y por ultimo, dos tercios de ellos dijeron que habian hecho click en un enlace
para ser retirados de una lista de e-mail de spammers. Dados estos dltimos datos, el
usuario en este punto si necesitaria tener mds informacion, puesto que responder de
alguna manera a estos mensajes es lo que propicia que el spam sea rentable para

alguien169.

2.1.6. Las cifras del negocio de los spammers.

Por tltimo, hemos creido ilustrativo comentar algunas cifras que se barajan
acerca de las ganancias de los spammers, la tasa de respuesta que se deriva del spam,
etc. Hay que destacar que estas cifras no estdn soportadas por estudios objetivos (al
igual que en apartados anteriores), sino por testimonios y supuestas entrevistas a
spammers, por lo que se advierte que estos datos sélo deben tomarse a modo de
curiosidad.

Algo a destacar es la afirmacién de Steve Linford, del proyecto Spamhaus
(www.spamhaus.org), con gran experiencia en la lucha contra el spam, que dice que 150
spammers son responsables del 90% del total del spam que circula.

En primer lugar, en el siguiente grifico se demuestra cémo es de rentable
promocionarse mediante spam para cierto tipo de negocios. En el grifico se aprecia la
evolucidn de visitas que experimentd un sitio web anénimo dedicado a la pornografia,
tras promocionarse mediante spam.

18 Los principales resultados de este estudio han sido obtenidos del articulo “La mayoria de los
cibernautas son victimas del correo indeseado”, Tortello M. A., www.aui.es.
1% Consultar el siguiente apartado, 2.1.6., “Las cifras del negocio de los spammers”.
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Tlustracion 42. Tasa de visitas de un sitio web pornografico tras promocionarse mediante spam.

Fuente: www.xtdnet.nl/paul/spam/ueff'”’.

Se aprecia como desde el 20/07/2003 que comienzan los envios hasta el
08/08/2003 (menos de un mes) el nimero de visitas del sitio web aumenta desde un
numero insignificante de ellas, hasta 33.000.

Pero ;cuénto son los honorarios de un buen spammer? ;Cudles son los recursos
que deben emplear para ello? Las respuestas a estas preguntas las encontramos en un
articulo'”" del “Detroit Free Press” en el que se dice haber entrevistado a uno de los
mejores spammers, Ralsky, que con 57 afios dice ser el maestro del spam mads viejo.
Vive en una casa de 740.000 ddlares (en un lugar que mantiene en el anonimato para
evitar las amenazas de las que es victima por parte de antispammers), tras irse al
extranjero para evitar las leyes contra el spam del estado de Virginia, donde operaba
anteriormente. El spam le ha hecho rico, promocionando sobre todo métodos para
perder peso, casinos on line, ofertas para vacaciones, hipotecas o farmacias on line.
Dispone de 20 ordenadores dispuestos en array, servidores y una linea de alta velocidad
(de tipo T1). Controla 190 servidores de correo electrénico, 110 localizados en el sur de
Estados Unidos, 50 en Dallas, y 30 mas en Canadd, China, Rusia y la India.

En 1997 comenz6 su carrera como spammer consiguiendo 6.000 délares en una
semana por hacer un envio masivo. Hoy, segin Ralsky, cada computadora es capaz de
enviar sobre 650.000 mensajes cada hora (mds de un billén al dia), encaminados a
través de empresas de Internet extranjeras deseosas de venderle ancho de banda.

Segin John Mozena of Grosse Pointe Woods, fundador de Coalition Against
Unsolicited Commercial E-Mail (www.cauce.org), una organizacién de lucha contra el
spam, sus operaciones son sofisticadas, siendo dificil de localizar el emisor, por usar
cientos de dominios para enviar su spam.

Dice trabajar en ésto 18 horas al dia, y su modo de operacién es el siguiente: por
un lado, se concentra en actualizar y aumentar su base de datos de direcciones de correo
electrénico, que contaba a finales de 2002 con 250 millones de direcciones. Por otra
parte, sigue a través de Internet los mensajes enviados, para confirmar que llegan a sus
receptores.

En sus mensajes incluye un cédigo tal, que si el mensaje es abierto, envia un
mensaje de respuesta. De ahi puede comprobar la efectividad de sus campaiias. El
0,33% de los mensajes son abiertos. La tasa de respuestas que consigue en media es del

' Este grafico es el resultado de un experimento que se realizé en 2003 por el UEFF (“United
Email Freedom Front”). Informacién obtenida de www.xtdnet.nl/paul/spam/ueft.

1 “Spam king lives large off others' e-mail troubles” (22 de noviembre de 2002), Wendland, M.,
http://www freep.com/money/tech/mwend22_20021122.htm.
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0,25%, es decir, 625.000 respuestas de los 250 millones de direcciones que contiene su
base de datos. Normalmente cobra una comisién por cada venta, pero ha conseguido
hasta 22.000 ddlares por un tnico envio a las direcciones de su base de datos completa.

El dice que no hace nada ilegal, y prefiere llamar a sus mensajes e-mail
marketing en lugar de spam. Asegura respetar el opt-out y ser fiel a la regla de no enviar
ninglin mensaje con contenido pornografico. Por ello borra de su base de datos cada dia
1.000 direcciones que solicitan no recibir mds mensajes publicitarios, y las conserva en
otra base de datos que contiene 89 millones de direcciones.

Otras fuentes'’ nos indican que lo que cobra un spammer por cada venta que
consigue, o por realizar un envio a un determinado nimero de direcciones de correo
electrénico, puede variar mucho. Por ejemplo, segtin la empresa Symantec un spammer
medio puede cobrar 1.500 euros por mandar un millén de mensajes.

Los datos con respecto a la tasa de respuesta oscilan desde 0,001% a 0,25% (es
decir, de 10 a 250 respuestas por cada millén de mensajes enviados).

Los costes a los que tienen que hacer frente los spammers, segin la compaiiia
Emarketer'”, son en media de 0,00032 céntimos por cada spam enviado, es decir 3,2
dodlares por cada millén de mensajes enviados. Si volvemos a las cifras del spammer
Ralsky, le costaria 800 ddlares cada envio a todas sus direcciones de la base de datos.
Sin embargo esta cifra (0,00032 ctm/spam) es muy optimista. Segin otros datos'’, el
coste estarfa en torno a los 250 délares por cada 500.000 de envios (0,05 céntimos por
mensaje, aunque esta cifra no seria extensible a mas mensajes, puesto que el coste se
irfa reduciendo cuanto mayor fuera el nimero de mensajes enviados).

Estas cifras nos hacen llegar a dos conclusiones:

- Las tasas de respuesta del spam son muy bajas, pero no lo son tales para que el
spam no sea rentable, tanto para la empresa anunciante, como para el spammer.

- Igualmente, los costes de enviar un spam son muy bajos, pero no lo suficiente
para que el spam sea rentable para cualquier tasa de respuesta o para cualquier
negociacién de comisién para el spammer'”

Por ello, el spam no es rentable para cualesquier negocio o condiciones.

2.2. Origen de las direcciones victimas de spam.

El primer paso que debe llevar a cabo el spammer para realizar su actividad y
que da origen a ella, es la obtencién de direcciones de correo electrénico de forma
masiva. En el apartado 2.2. del bloque II de este trabajo (“Medios y formatos usados por
la publicidad en Internet”), se analizaron diversas técnicas a las que acudia el marketing
para obtener datos estadisticos de los internautas. Mediante algunas de las técnicas que

172 “Técnicos y gobiernos sacan la artilleria pesada contra el "spam"”, Molist, M. ((c) 2003),
www.aui.es.; “Spam king lives large off others' e-mail troubles” (22 de noviembre de 2002), Wendland,
M., http://www freep.com/money/tech/mwend22_20021122.htm.; “For Bulk E-Mailer, Pestering
Millions Offers Path to Profit”, Mangalindan, M. (The Wall Street Journal, 13 de noviembre de 2002);
www.alanluber.com.; “Inside the spammer's world” (29 de junio de 2001), Livingston, B.,
http://news.com.com; “For Bulk E-Mailer, Pestering Millions Offers Path to Profit” (13 de noviembre de
2002), Mangalindan, M. del Wall Street Journal, http://www.alanluber.com.

173 “Técnicos y gobiernos sacan la artilleria pesada contra el "spam"”, Molist, M. ((c) 2003),
wWWwWw.aui.es.

174+ véase el articulo “For Bulk E-Mailer, Pestering Millions Offers Path to Profit” (13 de
noviembre de 2002), Mangalindan, M. del Wall Street Journal, http://www.alanluber.com.

175 ygase el articulo “For Bulk E-Mailer, Pestering Millions Offers Path to Profit”.
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analizamos se podian recopilar también las direcciones de correo. En este apartado,
exponemos mds concretamente las ticticas utilizadas especialmente por los spammers.

2.2.1. Métodos de captura de direcciones.

Las principales técnicas usadas para la obtencién de direcciones con el objetivo
de realizar spam son la compra de bases de datos selectivas (con direcciones de correo
electrénico clasificadas por temadticas de interés), o la elaboracién propia, mediante la
obtencién de las direcciones en listas opt-in, pdginas web, servidores de correo
electrénico, busquedas selectivas en Internet, virus y cédigos maliciosos'™®. Los
spammres también recopilan direcciones a través de grupos de noticias, listas o foros de
discusion, y mensajes encadenados (hoaxes), utilizando normalmente busquedas
selectivas, de forma que los envios se remiten al grupo de usuarios que lo forman.
Explicamos todas ellas a continuacidn.

e A partir de listas opt-in. Se trata de listas de usuarios que han dado su
consentimiento expreso para recibir informacién publicitaria a cambio de
informacion de interés. Son servicios a los que cualquiera se puede suscribir de
forma voluntaria.

¢ En sitios web. Responsables de sitios web sin escripulos recogen direcciones de los
usuarios que pasan por su portal sin su consentimiento, mediante mecanismos como
web bugs, adware, etc'”’. También de recogen las direcciones de las listas de
miembros de chats.

e A través de servidores de correo-e. Los spammer son capaces de extraer
direcciones de correo, simulando una transaccion SMTP y preguntando si un usuario
es o no correcto. Hacen comprobaciones automdticas de nombres de usuario con
software combinador, que selecciona nombres posibles para un determinado
proveedor de correo, esperando encontrar direcciones vélidas entre un conjunto de
direcciones de destino aleatorias creadas.

e Mediante bisquedas selectivas en Internet. Determinado software especializado
es capaz de hacer barridos en Internet o en determinadas zonas para localizar miles
de direcciones de correo electronico.

e Mediante virus y codigos maliciosos. Se trata de virus que se propagan por correo
electrénico consistiendo su actividad en capturar los datos de la libreta de
direcciones del usuario. Contaminan los mensajes y se envian a si mismos a las
direcciones recopiladas para infectar a mds usuarios. Posteriormente, se envian a
determinadas direcciones para el procesamiento y almacenamiento del material
recogido. Este es el caso del virus Sobig178.

e A través de grupos de noticias, listas de distribucion, foros de discusion y chats.
Se remite el spam a todas las direcciones incluidas en las listas. En este caso el
spammer se suscribe al grupo, foro o lista, o bien utiliza la identidad de alguien que

"7 Segtin Sanz de las Heras, “Evaluacién de Alternativas para Reducir el Spam” (mayo 2000),

www.rediris.com.

177 Egtas técnicas que obtienen entre otros datos de los internautas su direccién de correo, han
sido analizadas en este trabajo en el apartado 2.3 y 3.3. del bloque II (“La obtencién de datos estadisticos
en Internet con fines de marketing”, y “Obtencién de datos ilicitos con fines de marketing”,
respectivamente).

178 Esta modalidad de recopilacién de direcciones de correo electrénico con fines de spam fue
analizada en el punto 3.1.3.1, “El uso de cédigos maliciosos”, en el bloque II de este trabajo.
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ya estd suscrito al mismo. Otra opcién es que el spammer consiga las direcciones de
los miembros del grupo a través de software rastreador.

Esta préctica hace que las listas de distribucioén, grupos de noticias y foros sean
menos utiles para los usuarios, a los que abruman con un aluvién de anuncios y
mensajes irrelevantes.

e Mediante la utilizacion de hoaxes. Este método toma especial relevancia por ser
los usuarios con su desconocimiento los que facilitan al spammer su direccion.
Consideramos el tema de especial interés, por lo que dedicamos el siguiente
apartado a su explicacion.

Las direcciones de correo electronico que se obtienen mediante los diversos
métodos que hemos expuesto, se almacenan y clasifican en bases de datos selectivas con
el fin de venderlas o de usarlas posteriormente para realizar spam. Conviene destacar
que cualquier método de obtencién de direcciones de correo sin el consentimiento
expreso del usuario es ilegal, ya que la direccion de correo electronico estd considerada
en la mayoria de los supuestos como un dato personal por la LOPD'”, con los efectos
que ello conlleva en Espafia. Entre otras cosas, prohibe la compra-venta de direcciones
de correo a no ser que se tenga el consentimiento expreso del usuario.

Por ello, el inico método legal en Espafia es la elaboracion de listas opt-in. Sin
embargo en los formularios dedicados al efecto, en muchas ocasiones aparece una
casilla que dice “No deseo recibir ofertas”, que el usuario deberia marcar para “en
teoria”, no dar el consentimiento para recibir comunicaciones comerciales que no sean
la que esté solicitando. Pero a menudo, el responsable de la gestion de la lista, vende
todas las direcciones recogidas, las de los que dieron su consentimiento y las que no.
Evidentemente la mayor parte de las listas opz-in son legales pero hay mucho engaiio e
incumplimiento de lo que se asegura en las advertencias de privacidad, ademds de ser
dificil de demostrar cuando existe un incumplimiento.

En contraposicion, la legislacion de otros paises no protege los datos personales
de esta manera. En Estados Unidos, por ejemplo, es pricticamente inexistente' ™. De ahi
que los spammers tengan casi via libre en este sentido.

Conclusiones interesantes tras el andlisis de dos estudios.

Se han analizado dos estudios realizados en la UE'®' y en Estados Unidos'®*, que
intentan clarificar cudles son las fuentes de las que los spammers se abastecen de

7% Consultar el apartado 3.1.2.2. del bloque II de este trabajo, “Regulacién en Espafa. La
LOPD”.

180 para mds informacién al efecto, consultar el apartado 3.1.2. del bloque II, “Legislacién en
torno a la proteccidn de datos en Internet”, y también el apartado 3.3.2. del este bloque, “Situacién en
Estados Unidos”.

181 «“Why Am I Getting All This Spam? Unsolicited Commercial E-mail Research”, realizado por
Center for Democracy & Technology de la UE, en marzo de 2003. El estudio ha sido obtenido de
www.cdt.org/speech/spam/030319spamreport.shtml. Los motivos del informe fueron intentar dar
respuesta a la pregunta de cdmo los spammers consiguen las direcciones de correo electrénico. El modo
de realizacion del estudio fue exponer en sitios web publicos y listas de noticias mds de 250 direcciones
creadas al efecto, durante 6 meses. Se recibieron sobre 10.000 mensajes, de los cuales 8.842 fueron
spam.

82 Estudio realizado por la Comisién Federal del Comericio de Estados Unidos (FTC), cuyas
principales conclusiones han sido tomadas del articulo “Email Address Harvesting: How Spammers Reap
What You Sow” (www.ftc.gov). Este estudio se llevé a cabo para descubrir cudles son los lugares de los
que recogen mds direcciones en Estados Unidos. Para ello se colocaron 250 nuevas direcciones de correo
electrénico en 175 diversas localizaciones de Internet, incluyendo entre ellas pdginas web, grupos de
noticias y foros, chats, mensajeria instantdnea, y los directorios para paginas web on line, nombres de
dominio registrados en las bases de datos whois, servicios de bisqueda de empleo on line, y servicios de
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direcciones de correo electronico. De ambas investigaciones se han obtenido una serie
de conclusiones interesantes:

e [os métodos mas usados por los spammers, son programas de rastreo que
buscan direcciones de e-mail en dreas publicas de Internet (piginas web, de
grupos de noticias, listas de distribucion, foros de discusion, y chats).

e Los sitios més castigados segin la FTC fueron los chats. Un dato curioso es que
una direccion dejada recibia spam nueve minutos después de ser utilizada por
primera vez. Segin el estudio de la UE, las direcciones que recibieron mas
mensajes no deseados eran las que se habian dejado en sitios web de gran
afluencia de publico.

e El 86% de las direcciones dejadas en paginas web recibieron spam. No
importaba en qué parte del sitio web se encontraran siempre que contuvieran el
simbolo “@”. Las direcciones que se habian ocultado de alguna manera (como
no conteniendo este simbolo), no recibieron spam183 .

e El 86% de las direcciones dejadas en grupos de noticias, listas de distribucion,
foros de discusidn recibieron spam segin la FTC. Sin embargo, segtin el estudio
de la UE, estas direcciones reciben algo menos spam que las anteriores. Un dato
interesante es que las direcciones eran tomadas de las cabeceras de los mensajes
de la lista de distribucion, en lugar del cuerpo del mensaje.

e Ambos estudios coinciden en que a mayor afluencia de publico a un sitio web o
servicio, mas spam reciben las direcciones dejadas en €l.

Los investigadores encontraron que las direcciones que se incluyeron en otras
areas de Internet, recibieron menos spam. La mitad de las direcciones fijadas en paginas
web personales se mantuvieron libres de spam, al igual que el 91% de las direcciones
incluidas en directorios de e-mails. Las direcciones que se incluyeron en los perfiles de
usuario mensajeria instantdnea, los nombres de dominio registrados en las bases de
datos whois, los servicios de busqueda de empleo y bisqueda de pareja on line, no
recibieron ningln spam durante las seis semanas de la investigacion de la FTC.

En el estudio de la UE, uno de los dominios fue utilizado por un spammer para
encontrar direcciones vdlidas de forma aleatoria, mediante el método “a través de
servidores de correo-e¢”, que hemos comentado en este mismo apartado. El servidor
atacado, recibi6 en total 8.506 mensajes, tales como a@nombre_de_dominio, aa@
nombre_de_dominio, aaa@..., aaaa@, b@..., ab@..., aab@..., aaab@..., c@...,
ac@...,aac@..., aaac@...,d@...,ad@...,aad@..., aaad@..., etc...

En casi todos los casos, los investigadores encontraron que el spam recibido no
estaba relacionado con la direccién usada, es decir, que el usuario estd expuesto a
mensajes spam (incluyendo mensajes desagradables) independientemente de su perfil.
Esto se puso de manifiesto especialmente en que algunas direcciones de e-mail dadas de
alta en listas de distribucioén para nifios, recibieron una cantidad grande de spam que
promovia sitios web para adultos, esquemas para trabajar desde casa, e igualan a las
otras direcciones en mensajes publicitarios relacionados con las drogas.

bisqueda de pareja on line. Después del transcurso de las seis semanas que duré el estudio, las cuentas
recibieron 3.349 e-mails spam.

183 Para mds informacién acerca de formas para ocultar la direccién de correo electrénico,
consultar el apartado 3.2.1., “Consejos a los usuarios. Pautas para prevenir y minimizar la cantidad de
spam recibido.”
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2.2.2. Un método que conlleva ademas otros graves dafos: el
hoax'®,

Los hoaxes son mensajes de correo electronico engafiosos, que son distribuidos
en cadena por los propios usuarios. Son mensajes no solicitados que por lo general no
tienen caridcter comercial, pero que llenan el buzén incomodando. En inglés se
denominan también junk mail, o garbage mail.

Los hoaxes se caracterizan por ser enviados desde direcciones no anénimas, por
personas que siguen una determinada cadena. Algunos tienen textos alarmantes sobre
catastrofes, virus informaticos, noticias que hacen mencién a la pérdida del trabajo o
incluso a la muerte, que dicen que pueden suceder si no se reenvia el mensaje a todos
los contactos de la libreta de direcciones. También hay hoaxes que tientan con la
posibilidad de hacerte millonario con sélo reenviar el mensaje, o que apelan a la
sensibilidad invocando supuestos nifios enfermos. Se basan pues, en el temor o
supersticion de la gente con el tnico fin de engafiar e intentar recopilar direcciones de
correo electrénico para realizar spam.

2.2.2.1. Caracteristicas y categorias de hoaxes.

Los hoaxes tienen en comuin un objetivo en la gran mayoria de los casos:
conseguir direcciones de correo electronico y congestionar los servidores. En otras
ocasiones, su objetivo es alimentar el ego del autor, realizar estafas o difamar a
personas.

También tienen en comun determinadas caracteristicas, que pueden ser utilizadas
para reconocerlos: no tienen firma (aunque algunos tienen falsas firmas), otros invocan
los nombres de grandes compaiiias, y todos piden ser reenviados a todos los contactos.
Generalmente amenazan al receptor del mensaje con grandes desgracias si no lo
reenvian, y no remiten a ningun sitio web donde comprobar la informacion.

Por otra parte, el tema al que hacen mencién los hoaxes, casi siempre puede ser
englobado en alguna de las siguientes categorfas'®:

o Falsas alertas de virus.

o Mensajes de temdtica religiosa.

o Cadenas de solidaridad. Por un lado juegan con la sensibilidad del receptor

(“no pierdes nada reenviando este e-mail y un pequefio nifio puede salvar su
vida”). Por otro lado, perjudican a todas las cadenas que pudieran ser creadas
por gente que realmente lo necesita.

o Cadenas de la suerte. Son el equivalente de las viejas cadenas que
recibiamos por correo postal (“envie esta carta a cinco personas. José Pérez
no las envié y a la semana muri6 aplastado por un camién. Nilda Gutiérrez
las envid y a los dos dias gand la loteria”).

o Leyendas urbanas. Son esas historias que circulan de boca en boca (y en los
ultimos afios a través del correo electrénico) y que mucha gente da por
descontado que son ciertas.

'8 La denominaci6n de hoax al mensaje no solicitado de naturaleza no comercial que circula en
cadena, ha sido tomada del sitio web www.rompecadenas.com, dedicado a su estudio, y que ha sido
adoptado también por la Asociacién de Usuarios de Internet.

'8 Segiin la informacién obtenida en www.rompecadenas.com.ar. Ademds, en esta pagina se
pueden encontrar los textos de mds de 80 hoaxes, y mds detalles de este tipo de practica.
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o Meétodos para hacerse millonario, que son el equivalente por correo
electrénico, de las cldsicas pirdmides para hacer dinero.

o Regalos de grandes compaiifas. Por ejemplo, circulaba uno en el se decia que
Microsoft y AOL pagarian una cantidad “x” por cada e-mail que se enviara.
(Cémo pueden saber que yo estoy enviando un mensaje para poder
pagarme? Por otro lado, con que unos cuantos miles de personas manden
algunos cientos de mensajes, se arruinarian.

o Mensajes tomando el pelo a la gente que envia hoaxes.

o Mensajes verdaderos o estin basados en algiin hecho real pero que, por
diversas causas, no deben ser reenviados en cadena.

Hay otros mensajes que no nacen como hoaxes, pero pueden transformarse en

ellos:

o Poemas y mensajes de amor y esperanza (éstos suelen presentarse en un
archivo con formato Power Point).

o Mensajes para unirse a programas de afiliados.

o Chistes y fotos que circulan en cadena.

2.2.2.2. Consecuencias que conlleva su distribucion y reenvio.

Se podria pensar que las consecuencias del envio de unos cuantos mensajes
falsos o mensajes broma son minimas, o que no pueden llegar a ser dafiinos. Pero los
hoaxes pueden ser peligrosos por varias razones que comentamos a continuacion.

En primer lugar alimentan las bases de datos de los spammers, llenan de
publicidad y correo electrénico no deseado los buzones de los usuarios, congestionan
los servidores, y hacen perder tiempo y dinero al receptor. También hacen ocasionan
falta de credibilidad a cadenas creadas por gente que realmente lo necesita.

Por otra parte, determinados hoaxes pueden perjudicar a los usuarios de otras
maneras. Por ejemplo, los titulados Sulfnbk o Jdbgmgr, eran falsas alertas que hicieron
que muchisima gente borrara archivos fundamentales en el funcionamiento de Windows
creyendo que se trataba de virus.

Muchos hoaxes funcionan en base al miedo que generan y también pueden
provocarnos panico, terror, asco, etc. Sin ir mds lejos, la cantidad de hoaxes creados en
relacion a los atentados en Estados Unidos, generé miedo adicional en mucha gente.

Por otro lado, son especialmente dafiinos los mensajes que involucran a personas
o empresas reales, ya que es muy fécil utilizar este medio para difamar o calumniar. En
efecto, las cadenas de e-mails estan siendo utilizadas como forma de difamar y ensuciar
a competidores o simplemente a alguien a quien se le tiene mania. Un ejemplo de esto
es el hoax que vinculaba al grupo musical “La oreja de Van Gogh” con la banda
terrorista ETA.

Finalmente, un fenémeno que estd apareciendo con mucha frecuencia, es que se
toma algin hoax existente y se le insertan todos los datos de alguna persona real
(nombre, cargo, lugar de trabajo, teléfono, mail), generalmente profesionales, para darle
mayor seriedad al mensaje. No hace falta decir las molestias que esta situacién puede
causarle a esta persona que aparece avalando supuestamente determinada informacion
(cientos de e-mails, llamadas telefonicas, denuncias, etc.). Esta maniobra es una de las
mads bajas que puedan realizarse: utilizar el nombre de una persona inocente y ajena para
difamar a otra. Una vez mds, la gente sin escripulos se vale de los sentimientos de las
personas para hacer dafio y recolectar direcciones de e-mail.
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Por tanto los hoaxes provocan mucho perjuicio, tanto econémico como en
términos de dafios a los internautas. Por un lado recolectan las direcciones de mail,
vulnerando la privacidad los usuarios, y por otro, violan la privacidad y el nombre de
quienes son victimas de estas maniobras.

2.2.2.3. Como actuar frente a los hoaxes.

No conviene reenviar nunca estos mensajes para no ser complice de los
spammers, ni contribuir a la saturaciéon de los buzones y servidores de correo
electrénico.

Si se desea reenviar el mensaje a alguna persona, se debe intentar evitar que
circulen todas las direcciones que venian en el mensaje, para que no sean visibles. (Al
reenviar un mensaje utilizando la opcidn “Reenviar mensaje” o “Forward” del programa
de correo, automdticamente se incorporan al cuerpo y cabecera del mensaje todas las
direcciones incluidas en los campos “Para” y “CC”). Para conseguir que otras
direcciones no aparezcan en el mensaje que vamos a enviar, se puede proceder
seleccionando la parte del mensaje que se desea reenviar evitando las direcciones, y
copiarlo y pegarlo en un mensaje nuevo. También, utilizando el campo “CCO” o
“BCC”, pues todas las direcciones que se incluyen en estos campos no seran vistas por
las personas que reciben el mensaje.

Desde otro punto de vista, hay otros muchos motivos por los que no se deben
reenviar estos mensajes, entre ellos, que todos podemos llegar a ser victimas de estos
delincuentes. Imaginemos que el dia de mafiana vemos nuestro nombre difamado en
cientos o miles de e-mails. Por ello hay que pensarse varias veces antes de reenviar una
cadena que involucra a personas con nombre y apellido, pues se estard siendo complice
involuntario de la difamacién. Por otra parte tampoco conviene reenviar nunca estos
mensajes para no ayudar a los spammers, ni contribuir a la saturacién de los buzones y
servidores de correo electronico.

Los hoaxes son creados por gente sin escripulos y difundidos por usuarios
honestos que desconocen de qué se trata. Por tanto la mejor forma de romper las
cadenas de reenvio de hoaxes es la informacién y el conocimiento de los usuarios acerca
del tema.

No hay una legislacién clara frente a estos mensajes de corte no comercial,
puesto que se consideran “inofensivos™'®, pero en este apartado hemos dejado claro que
deberian estar normalizados al igual que se intenta con los mensajes spam. El buzén de
correo electrénico puede considerarse como parte de nuestra intimidad, es por ello que
un envio no autorizado ni solicitado resulta perjudicial por si mismo, y por lo tanto
atentatorio contra el usuario, que accede a Internet para otras finalidades.

Por eso, y puesto que hoy en dia no existe otra forma de combatir esta practica,
es conveniente concienciar a los usuarios de que no sean cémplices y no reenvien estos
mensajes.

186 g ‘. .
Si recordamos los abusos del correo electrénico que explicdbamos en el apartado 1.2.,

(difusiéon de contenido inadecuado, difusion a través de canales no autorizados, difusion masiva no
autorizada, comunicaciones comerciales no solicitadas y ataques con objeto de imposibilitar o dificultar el
servicio), observamos que el los hoaxes no estdn contemplados como abusos del correo electrénico.
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2.3. La distribucion del spam.

2.3.1. La cadena de distribucion del spam y sus principales
elementos.

Los elementos que forman la cadena de distribucién del spam son, segin Grey,

M. C.187, los siguientes:

Proveedores del software necesario, es decir, gente que se dedica a crear software
que hace extremadamente fécil efectuar envios masivos y buscar direcciones de
correo electrénico validas, asociando combinaciones de letras a nombres de
dominio, efectuando potentes busquedas selectivas en Internet, etc, tal y como
comentamos en el apartado anterior.
Cosechadores de direcciones. Se trata de la gente que se dedica a usar el software
antes descrito para buscar direcciones de correo electrénico vélidas, con las cuales
se confeccionan bases de datos.
Spammers. Se trata de las personas que realmente se dedican a enviar los mensajes
de forma masiva, utilizando el software apropiado y las bases de datos con las
direcciones de destino.
Compaiias clientes, es decir, empresas que deciden que las promociones de sus
productos y servicios deben llegar a cualquiera, en cualquier lugar, a costa de lo que
sea. Por ello deciden hacerlo a través de este método, contratando los servicios de
los spammers, o realizando el spam ellas mismas.
Compaiiias, organizaciones y gobiernos en lucha contra el spam, se encuentran
en el lado opuesto, intentando y contribuyendo a romper esta cadena.

Todos estos componentes representan una cadena extendida, si bien por la

sencillez que implica, en muchas ocasiones todos o varios eslabones son la misma
persona o entidad. Dicho lo anterior, podemos analizar cudles son los principales
elementos necesarios para la distribucién de spam:

El software necesario, que consistiria en buscadores configurados especificamente
para encontrar direcciones en Internet, por una parte. Por otra, un programa sencillo
que reproduzca un didlogo SMTP, colocando los campos de remite y destino que
convengan y falsificando algunas de las cabeceras de transito de los mensajes'®®.
Para realizar envios masivos de spam basta con conocer el protocolo SMTP
(Simple Mail Transfer Protocol, descrito en el RFC2822), que regula todas las
transacciones de correo electronico de Internet.

Una base de datos con direcciones de correo a las que distribuird el mensaje de
spam, que se puede comprar o confeccionar.

Una maquina (estafeta) con la que establecer el didlogo SMTP. En este caso puede
ser una maquina local con un paquete de servidor de correo electrénico, o una
mdaquina remota mal configurada a la que se accede por el puerto 25 (SMTP), de
forma que permita el encaminamiento de los mensajes que provengan de cualquier
direccion IP. En otras ocasiones los spammers utilizan métodos de hacking para
convertir cualquier servidor en un open relay.

187 Grey, M. C., directora de investigacion de Gartner Research. Sus declaraciones han sido

obtenidas a través del articulo “The Great Spam Supply Chain” (15 de marzo de 2003),
www.cio.com/archive/031503/tl_email.html.

'8 Consultar el apartado 2.4., “Anlisis de las cabeceras de los mensajes”, en el que se analizan

c6mo y por qué los spammers a menudo falsifican las cabeceras de sus mensajes.

M. Martin-Moreno, F. Saez Vacas 168



I11. El abuso por excelencia de la publicidad on lire: el spam.

El protocolo SMTP se creé en 1981 de forma insegura para ser usado por
cientificos, sin pensar en ningtin uso comercial. La explosion de Internet en 1994 a nivel
social y comercial hizo que se descubrieran los agujeros de SMTP para ser utilizado
como el mejor y mds barato mecanismo para distribuir y hacer llegar directamente a
miles de buzones cualquier tipo de informacion comercial. Estos agujeros de seguridad
de SMTP a menudo pueden solucionarse configurando adecuadamente los servidores de
correo electrénico. Sin embargo, hoy en dia estos problemas de configuraciéon no estan
erradicados en el 100% de las maquinas de Internet, por lo que los spammers pueden
utilizar servidores ajenos para realizar sus envios masivos. Estos problemas y sus
implicaciones se han tratado en el siguiente epigrafe.

2.3.2. El problema e implicaciones de los servidores abiertos.

Los servidores de correo electrénico abiertos o estafetas abiertas (open relays)
son servidores mal configurados, que permiten a cualquier otra maquina del mundo
dirigir mensajes a través de ellos, a otros usuarios de correo de cualquier otra parte de
Internet'®®. Esto permite un uso indebido de recursos de la empresa por parte de
personas ajenas a la misma. Estas estafetas son las preferidas por los spammers para
inyectar mensajes spam, puesto que de esta forma usan recursos ajenos, cuyos costes no
corren a su cuenta. Usando software automatizado, los spammers exploran Internet en
busca de servidores con estas caracteristicas. Cuando descubren alguno, encaminan a
través de él sus envios masivos, que son procesados en mayor volumen y menor tiempo
de lo que podrian con sus propias computadoras individuales. Este uso indebido, crea
problemas a los internautas del mundo entero, a la organizacidn responsable de estas
maquinas y a la ejecucién de la ley.

Para entender coémo un mensaje ajeno puede ser retransmitido por el servidor de
correo electrénico de una organizacidn, es necesario tener presente como funciona el
servicio de correo electrénico. Cuando alguien de la organizacion envia un mensaje a un
servidor externo, el software del servidor debe comprobar que dicho servidor destino es
seguro (si esta definido como tal en sus registros internos). Si es asi, enviard el mensaje.
Cuando el servidor recibe un mensaje externo, el software deberd confirmar si el
receptor del mensaje es un usuario autorizado (perteneciente a la organizacion), y en ese
caso, aceptard la transaccién y entregard el mensaje. Si el servidor no es seguro y
permanece “‘abierto”, remitird mensajes a los destinatarios que no son usuarios de la
organizacion y estara configurado de manera que acepta y encamina mensajes a nombre
de cualquier usuario de cualquier lugar, incluyendo terceros sin relacion. Asi, un
servidor abierto permite que cualquier remitente, encamine mensajes a través del
servidor de la compaiiia.

Los problemas que esta mala configuracion de los servidores de correo
electrénico, pueden causar a la organizacion responsable, se comentan a continuacion:

- Los recursos e infraestructuras de comunicaciones pueden ser objeto de hurto y uso
fraudulento, pues se estd dejando una puerta abierta al uso por terceros desconocidos
de los servicios informéticos de la organizacion.

- Los mensajes spam recibidos por terceros pueden parecer provenir del sistema que
contiene el servidor abierto. En efecto, el uso de estafetas abiertas permite a los

'8 Consultar el apartado 3.2.3., “Consejos a los PSI y los administradores de servidores de

correo electrénico”, en el que se abordan consejos a los proveedores de servicio en Internet y a los
administradores de servidores de correo electrénico para configurar correctamente los servidores de
correo electronico y asi evitar que los spammers puedan usar de forma indebida sus recursos.
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spammers encubrir sus identidades, porque parece que el spam viene realmente de
ellas.

- Si los servidores de una organizacién en concreto son usados de este modo, el
trafico podria colapsar el sistema. La red de la organizacidn podria verse inundada
por los mensajes spam que intenta enviar, por quejas de las personas que los reciben,
y con el spam devuelto de las direcciones que se incluyeron en el envio, pero no
existian. La reparacién de esta sobrecarga, podria ser costosa y repercutir en una
gran cantidad de tiempo fuera de servicio. Pero atin mdas costosa podria ser la
pérdida potencial de confianza de los que piensen que es dicha organizacién la que
ha enviado el spam.

- El proveedor de servicios de Internet puede cortarle el servicio al detectar esta
practica.

- Un mayor trafico, puede provocar que los costes administrativos se incrementen.

Pero esto no es todo, los spammers también pueden usar servidores proxy
abiertos (mal configurados) de la organizacién. Ello puede permitir situaciones tales
como que terceras personas se introduzcan en el sitio web de la organizacién, y se
conecten a otras maquinas de Internet desde el interior. Por ejemplo, un spammer puede
usar un proxy abierto para conectarse al servidor de correo electrénico de la
organizacion, cargar el envio masivo de spam, y luego desconectarse, todo ello de forma
anénima y sin posibilidad de rastreo.

La Comisién Federal del Comercio de Estados Unidos (FTC) asegura que ha
detectado al menos 1.000 estafetas que podrian estar potencialmente abiertas, de las
cuales el 90 por ciento se encuentran en 16 paises: Estados Unidos, China, Corea,
Japon, Italia, Polonia, Brasil, Alemania, Taiwan, México, Gran Bretafa, Chile, Francia,
Argentina, India, Espafia, y Canada. Estos paises se reflejan en el siguiente mapa.

Locations of Entities Receiving Open Relay Advisories

. | ‘h @@gi \g’f 1
SR vhs Ak Y

O Open Relays

Argentina, Australia, Austria, Barbados, Belgium, Brazil, Canada, Chile, China, Colombia, Costa Rica, Czech Republic, Denmark, Egypt, El Salvador,
Estonia, France, Germany, Great Britain, Greece, Guam, Guatemala, Hong Kong, Hungary, India, Indonesia, Iran, Israel, Italy, Japan, Korea, Malaysia,
Mexico, Morocco, Netherlands, Mew Zealand, Migeria, Norway, Pakistan, Peru, Philippines, Poland, Portugal, Puerto Rico, Romania, Russia, Singapore,

South Africa, Spain, Sweden, Tafwan, Thailand, Turkey, United Arab Emirates, United States, Uruguay. Venezuela, Vietnam and Yugoslavia

Ilustracion 43. Localizacion de las entidades que reciben avisos por tener los servidores mal
configurados (open relays). Fuente: FTC (Federal Trade Commission).
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El por qué existen tantos servidores mal configurados, se debe principalmente a
que en los primeros tiempos de Internet, muchos servidores de correo se mantenian
abiertos para permitir que los e-mails viajasen entre diversas redes. Esto ayudo a crecer
a Internet. Como herencia de esta época algunos servidores poseen por defecto esta
configuraciéon abierta, aunque hoy en dia, es mas probable que sea utilizada por un
spammer.

2.4. Analisis de las cabeceras de los mensajes.

Los spammers intentan ocultar su identidad falsificando las cabeceras de los
mensajes de correo electrénico. De hecho, segtin un estudio realizado por la Comision
Federal del Comercio de Estados Unidoswo, de una muestra al azar de 1.000 mensajes
spam de entre mds de 11 millones, el 44% uso direcciones de retorno falsas para ocultar
la identidad del remitente, o un “asunto” engafioso. En este apartado veremos qué son
dichas cabeceras, cdmo encontrar la verdadera identidad del emisor del spam a través de
éstas, las herramientas disponibles para localizar las direcciones de Internet de origen, y
los datos del proveedor de Internet origen, en los casos en los que sea posible.

2.4.1. Qué son y para qué sirven las cabeceras de los mensajes de
correo electrénico.

El servicio de correo electrénico funciona en su forma mds simple, en la que
sOlo se ven implicados dos servidores de correo, del siguiente modo:

- Cuando se envia un e-mail, el software del cliente de correo del emisor envia el
mensaje a un servidor de correo.

- Este analiza la cabecera del mensaje y encuentra cual es el dominio al que debe
dirigirse (en el caso de la direccion de correo tresmr@hotmail.com, el dominio seria
“hotmail.com”).

- Conocido el dominio de destino, envia el mensaje a la estafeta de correo encargada
de ese dominio para que ella distribuya el mensaje al usuario, en el caso del ejemplo
anterior, “tresmr”.

En general, en este protocolo pueden participar también uno o varios servidores
intermedios, cuya funcidn es la de redirigir el mensaje hasta el servidor de destino.

A continuacién mostramos un ejemplo de cabecera, en el que se puede ver como
estd formada por una serie de campos que contienen una serie de informacién. En el
ejemplo, el emisor del mensaje era tresmr@hotmail.com y el receptor,
jmmpos @terra.es:

19 Informacién obtenida del articulo “Dos tercios del 'spam’' que recibimos son fraudulentos”,
www.iblnews.com, y del propio estudio: “False Claims in Spam, a report by the FTC’s Division of
Marketing Practices”, abril de 2003. Federal Trade Commission.
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Return-Path: <martammr@mixmail.com>

Received: from tsmtp3.ldap.isp ([10.20.4.23]) by mb30.terra.es
(terra.es) with ESMTP id HPHCHUOQ0.JC5 for <jmmpos@terra.es>;
Sat, 6 Dec 2003 16:32:18 +0100

Received: from relay.mixmail.com ([62.151.8.30]) by
tsmtp3.ldap.isp (terra.es) with ESMTP id HPHCHSO00.RVX for
<jmmpos@terra.es>; Sat, 6 Dec 2003 16:32:16 +0100

Received: from [172.30.8.15] (helo=web01)
by relay.mixmail.com with smtp id 1ASePn-0007dj-00
for jmmpos@terra.es; Sat, 06 Dec 2003 16:32:15 +0100

Date: Sat, 06 Dec 2003 16:32:15 +0100

From: "Marta Martin-Moreno Redondo" <martammr@mixmail.com>

Reply-To: martammr@mixmail.com

To: "jmmpos@terra.es" <jmmpos@terra.es>

Subject: de mixmail

Xmailer: Mixmail Server 3.0

X-Priority: 3

MIME-Version: 1.0

Content-type: text/plain

Content-Transfer-Encoding: quoted-printable

Message-1d: <E1ASePn-0007dj-00@relay.mixmail.com>

Ilustracién 44. Ejemplo de cabecera de mensaje de correo electrénico.

Los datos que contienen los distintos campos de la cabecera, incluyen
informacién sobre:

o el origen y el emisor del mensaje (“Return-Path:”, “Received:”, “Reply-To:” y
“From:”),

o el receptor (70:),

o el tipo de mensaje (“Content-Type:”),

o el programa que el remitente utiliza para el correo electrénico (“Xmailer:”)

o la versién del protocolo que se usa (“Mime-Version:”)

o las fechas en que se envid el mensaje y se recibié (“Date:” y “X-

OriginalArrivalTime:” respectivamente),

y los distintos servidores de correo que participan en el servicio (“Received:”),
también llamados estafetas o relays, por donde el e-mail ha circulado desde que
se envio, hasta que llegd al buzén de destino.

La forma de visualizar las cabeceras de un mensaje de correo electronico
depende del gestor de correo que se utilice, pero todos lo permiten. Asi, por ejemplo si
se usa Outlook Express, se puede hacer sefialando el mensaje y pulsando “Control-F3”.

O

2.4.2. Coémo interpretar la cabecera de un mensaje.

Ya hemos comentado qué informacién se incluye en los diversos campos que
forman la cabecera, pero el campo que nos interesa para intentar averiguar la identidad
del spammer es “Received:”. Cada estafeta por la que pasa el mensaje, afiade una
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informacién en la parte de arriba de este campo, de tal manera que el primer campo
“Received:” ha sido afiadido por la ultima estafeta por donde pasé el mensaje, y el
ultimo, deberia indicar la primera estafeta que recibi6 el mensaje, suponiendo que no se
han usado técnicas de enmascaramiento, es decir, que no se ha falsificado parte de la
cabecera o que el servidor de origen incluye informacién en este campo19 . Segtn el
mensaje va pasando por diversas estafetas hasta llegar al destinatario, se anaden campos
“Received”. Asi, el esquema del campo “Received:” para una secuencia de estafetas A-
>B->C->D es:

Received: from <estafeta_que_manda(C)> by
<estafeta_que_recibe(D)><datos>.
Received: from <estafeta_que_manda(B)> by
<estafeta_que_recibe(C)><datos>.
Received: from <estafeta_que_manda(A)> by

<estafeta_que_recibe(B)><datos>.

Es decir, se lee de abajo a arriba y de izquierda a derecha para recomponer la
secuencia. Los servidores B y C son estafetas intermedias entre las de origen y destino
(A y D respectivamente).

Reproducimos a continuacién el campo “Received:” del ejemplo anterior para
clarificar que significa cada componente:

Received: from tsmtp3.ldap.isp ([10.20.4.23]) by mb30.terra.es (terra.es)
with ESMTP id HPHCHUOO0.JCS for <jmmpos@terra.es>;
Sat, 6 Dec 2003 16:32:18 +0100
Received: from relay.mixmail.com ([62.151.8.30]) by tsmtp3.ldap.isp (terra.es)
with ESMTP id HPHCHSO00.RVX for <jmmpos@terra.es>;
Sat, 6 Dec 2003 16:32:16 +0100
Received: from [172.30.8.15] (helo=web0l1 )by relay.mixmail.com
with smtp id 1ASePn-0007dj-00 for jmmpos@terra.es;
Sat, 06 Dec 2003 16:32:15 +0100

Esta cabecera es de un mensaje legitimo (y por tanto con su cabecera no
falsificada), enviado desde martammr@mixmail.com a jmmpos@terra.es, que indica
que el mensaje original fue mandado desde una méaquina cuya direccion IP es
[172.30.8.15] (que pertenece a Mixmail), que ha pasado por dos servidores intermedios,
“relay.mixmail.com”, con direcciéon [62.151.8.30], “tsmtp3.1dap.isp” (Terra.es), con
direccion [10.20.4.23], y que fue entregado a “mb30.terra.es” (Terra.es).

A continuacién vamos a ver dos mensajes de correo, que provienen de
spammers, cuya cabecera ha sido falsificada. Un indicio de que el mensaje o su
cabecera ha sido falsificados, es si se observa que se rompe la secuencia de estafetas del
campo “Received:”. Los datos que aparezcan tras este punto de ruptura pueden ser
falsos.

1 Existen todavia servidores de una versién antigua de SendMail, que no registran esta
informacién, por lo que si el spammer usa este tipo de servidor, no podremos rastrear su mensaje. Sin
embargo, afortunadamente no es el caso mas habitual.

M. Martin-Moreno, F. Sdez Vacas 173



Aplicaciones y abusos de Internet como canal de comunicacion del comercio electrénico.

Mensaje 1: La siguiente cabecera es de un mensaje spam dirigido a la direccién

de correo tresmr@hotmail.com.

Received: from mc7-f26.hotmail.com ([65.54.253.33])

by mc7-s11.hotmail.com with Microsoft SMTPSVC(5.0.2195.6713);
Fri, 5 Dec 2003 12:25:50 -0800

Received: from 6EawAdAUxoDOE?A £ ([80.139.98.148])

by mc7-f26.hotmail.com with Microsoft SMTPSV(C(5.0.2195.6713);
Fri, 5 Dec 2003 12:25:49 -0800

To: <OraqgcvpobroWt2LH791 @yahoo.com>

From: "Liz" <tomblikecontributoryboatyard @tombstonecontrite.net>
Subject: -=SIZE=- it DOes matter

Date: Fri, 05 Dec 2003 15:26:05 -0500

MIME-Version: 1.0

Content-Type: text/html; charset="is0-8859-1"
Content-Transfer-Encoding: quoted-printable

Return-Path: tomblikecontributoryboatyard @tombstonecontrite.net

X-OriginalArrivalTime: 05 Dec 2003 20:25:50.0320 (UTC)
FILETIME=[F932EF00:01C3BB6D]

X-Message-Info: ASZdpiY8olkOLMeOyu9AxQlar2pq6Aw6/Muu/W3TUsQ=

Message-ID: <MC7-F26rx5zAa613zZx0000835b@mc7-f26.hotmail.com>

Tlustracion 45. Primer ejemplo de cabecera falsificada que pertenece a un mensaje spam.

Observamos inicialmente que algunos campos de la cabecera contienen ristras de
caracteres extrafios. Asi, el campo “To:” (direccién de destino) no contiene la verdadera
direccion de destino (que es tresmr@hotmail.com), sino una direccién extrafia
(OraqgcvpobroWt2LH791 @yahoo.com). El campo “From:” y el nombre de la maquina
de origen (en el campo “Received:”) también da la impresion de que se han falsificado.
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Mensaje 2: Veamos un segundo mensaje spam, que también iba dirigido a
tresmr @hotmail.com.

X-Message-Info: 8Q6ATcAEb5e7zPw0COqY18HnS5ysiSxRITa5SEkS16Z2g=
Received: from mc8-f8.hotmail.com ([65.54.253.144])

by mc8-s13.hotmail.com with Microsoft SMTPSVC(5.0.2195.6713);

Wed, 3 Dec 2003 15:24:55 -0800

Received: from Zcotierwymtn3F ([80.139.48.158])

by mc8-f8.hotmail.com with Microsoft SMTPSVC(5.0.2195.6713);

Wed, 3 Dec 2003 15:24:36 -0800

To: <faarabngh6LR3Dr575 @ hotmail.com>

From: "Tammy Wolf" <nowherescrimmage.org>

Subject: View it before its gone

Date: Wed, 03 Dec 2003 18:24:48 -0500

MIME-Version: 1.0

Content-Type: text/html; charset="is0-8859-1"
Content-Transfer-Encoding: quoted-printable

Return-Path: nowherescrimmage.org @mail. hotmail.com

Message-ID: <MC8-F89wmfKGezPLC6MO0001d6b2 @mcS8-f8. hotmail.com>
X-OriginalArrivalTime: 03 Dec 2003 23:24:37.0334 (UTC)
FILETIME=[9E2BDF60:01C3B9F4]

Tlustracion 46. Segundo ejemplo de cabecera falsificada que pertenece a un mensaje spam.

En este segundo mensaje tampoco coincide el contenido del campo “To:” con la
direccion de destino. Sin embargo observamos que el nombre de la maquina origen en
el campo “Received:” (Zcotierwymtn3F), si podria corresponderse con una maquina
real.

En ambos mensajes, a pesar de la falsificacién de la cabecera, vemos que ésta
nos da informacién de los servidores por donde ha transitado el mensaje antes de llegar
al buzén de destino y la verdadera direccion IP del servidor de origen, que sirve para
localizar el sitio desde el que el spammer estd haciendo sus envios masivos. Esta
direccion IP se encuentra al principio del dltimo campo “Received:”, la cual en el
primer mensaje es [80.139.98.148], y en el segundo, [80.139.48.158].

2.4.3. Herramientas para localizar a los responsables del servidor
origen del spam.

Dada la direccion IP de origen de los mensajes, podemos optar de diversas
maneras para tratar de combatir el spam. Se puede efectuar una queja al encargado de la
gestion del sitio web con esa direccion, que normalmente deberia ser
postmaster@80.139.98.148 o abuse@80.139.98.148, en el caso del primer mensaje
analizado en la seccidn anterior.

También se puede localizar qué sitio web es el que tiene asignada dicha
direccién, y con ello, los datos del responsable. Existen varias vias que pueden
ayudarnos a ello. Para obtener el nombre de dominio de una direccién IP, se puede
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hacer una consulta a un servidor DNS. Esta se puede efectuar mediante herramientas al
efecto, dependiendo del sistema operativo que se use, o si no se dispone de ninguna, se
puede acudir a paginas que facilitan estos accesos, como www.dnsstuff.com.

Para obtener datos de un dominio o de una direccion IP, como la direccién de
correo electrénico de su responsable, se pueden utilizar las bases de datos whois de
dominios de Internet: base de datos InterNIC (www.internic.net/cgi-bin/whois), para
dominios .edu, .com, .org, y .net; RIPE NCC (www.ripe.net/db/whois.html), para
dominios europeos, 0 la base de datos del ES-NIC
(https://www.nic.es/esnic/servlet/WhoisControllerHTML), sdlo para dominios .es.

En la pagina web antes mencionada, www.dnsstuff.com, se nos ofrecen
herramientas para poder consultar todas las bases de datos necesarias de forma
transparente, asi como otras herramientas ttiles para rastrear una direcciéon IP o un
nombre de dominio, o saber si estd incluida en una de las 300 listas negras de spammers
a las que puede acceder la pdgina en cuestion.

Una direccion IP, como hemos dicho, caracteriza univocamente una miquina en
Internet, pero ésta puede ser estitica, como en el caso de servidores o de conexiones
mediante ADSL, o dindmicas dentro de un rango asignado por un servidor. En el caso
de que la direccién sea dindmica, también nos hara falta saber la fecha y hora en que se
envio dicho mensaje, que viene reflejada en el campo “Date:”.

Para los mensajes spam analizados anteriormente, cuyas direcciones origen
hemos descubierto que eran [80.139.98.148] y [80.139.48.158], tras realizar una
consulta a las bases de datos whois, obtenemos que ambas pertenecen a la misma

organizacion cuyos datos son los siguient65192:

() Copyright 2000-2003 Computerized Horizons, obtenido de www.dnsstuff.com.
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%

inetnum:
netname:
descr:
country:
admin-c:
tech-c:
status:

remarks:

mnt-by:
changed:
changed:
source:

route:
descr:
origin:
mnt-by:
changed:
source:

person:
address:
address:
address:
phone:
fax-no:
e-mail:
nic-hdl:
mnt-by:
changed:
source:

person:
address:
address:
phone:

9 This is the RIPE Whois server.
9 The objects are in RPSL format.

% Rights restricted by copyright.
% See http.://www.ripe.net/ripencc/pub-services/db/copyright.html

80.128.0.0 - 80.146.159.255
DTAG-DIALI6

Deutsche Telekom AG

DE

DTIP

DTST

ASSIGNED PA

S sk st sfe sfe st sfe she sk s sfe sk e sfe she sk sfe sfe sk st sfe she st sfe she sk st sfe sfe e sfe she sk sfe sfe sk sie sfe sfesie sfe sfeske sk sfeskesie sheskeske ek

remarks: *ABUSE CONTACT: abuse @t-ipnet.de
remarks:* IN CASE OF HACK ATTACKS, ILLEGAL ACTIVITY,
* VIOLATION, SCANS, PROBES, SPAM, ETC.

S sk st sfe sfe st sfe she sk s sfe sk e sfe she sk sfe sfe sk sie sfe she st sfe she sk sfe sfe sk e sfe she sk sfe sfe sk sie sfe sfesie sfe sfe sk sk sfeskeske sheskeske ek

DTAG-NIC

ripe.dtip @telekom.de 20010807
ripe.dtip @telekom.de 20030211
RIPE

80.128.0.0/11

Deutsche Telekom AG, Internet service provider
AS3320

DTAG-RR

bp@nic.dtag.de 20010807

RIPE

DTAG Global IP-Addressing
Deutsche Telekom AG
D-90492 Nuernberg
Germany

+49 180 5334332

+49 180 5334252

ripe.dtip @telekom.de

DTIP

DTAG-NIC

ripe.dtip @telekom.de 20031013
RIPE

Security Team
Deutsche Telekom AG
Germany

+49 180 5334332

M. Martin-Moreno, F. Saez Vacas

177



Aplicaciones y abusos de Internet como canal de comunicacion del comercio electrénico.

fax-no: +49 180 5334252

e-mail: abuse @t-ipnet.de

nic-hdl: DTST

mnt-by: DTAG-NIC

changed: abuse @t-ipnet.de 20030210
source: RIPE

Tlustracion 47. Resultado de la consulta de la direccion [80.139.98.148] a la base de datos whois. (C)
Copyright 2000-2003 Computerized Horizons, obtenido de www.dnsstuff.com.

De todos estos datos, nos interesa conocer la base de datos que contenia esta
direccion, que era RIPE; la direccién de correo electronico a quien podemos enviar
nuestra queja, que es abuse@t-ipnet.de; y los datos de la organizacién: una descripcion
de su nombre y actividad (“Deutsche Telekom AG, Internet service provider”), el pais
de origen (Germany) y un nimero de teléfono y fax de contacto.
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3. Medidas preventivas contra el spam.

3.1. Introduccion.

En este apartado vamos a exponer algunas medidas para prevenir el spam.
Primero, desde el punto de vista de una serie de consejos a distintos agentes que de
alguna manera participan o son victimas de actividades relacionadas con el spam. Estos
consejos pueden ayudar a los usuarios a recibir menos spam, y a que éste sea menos
perjudicial para ellos. También se aportan consejos a los administradores de correo
electrénico, para que por un lado informen a los usuarios sobre el tema, y por otro,
controlen sus sistemas y sus politicas institucionales, para evitar que los recursos que
gestionan sean mal utilizados por sus propios clientes o por spammers ajenos al
servicio.

En segundo lugar, se incluye un andlisis sobre la situacion legislativa en relacién
al spam en la Unién Europea y en Estados Unidos. La legislacion también puede
considerarse una medida preventiva contra el spam, pues lo que persigue en ultimo
término es la imposicion de multas y penas para disuadir a los spammers de que lleven a
cabo sus actividades. La legislacion, es pues una medida preventiva, aunque se aplique
con posterioridad a que las actividades de spam se hayan producido.

En mayor o menor cuantia, estas medidas de prevencién contra el spam son
necesarias y si fueran ampliamente adoptadas, podrian contribuir si no a una
erradicacion del problema, si a una disminucién de la cantidad de spam que circula. Por
tanto en mi opinidn, es de gran importancia conocerlas y cumplirlas en la medida de lo
posible para luchar contra este problema.

3.2. Consejos para prevenir el spam.

En esta seccidn vamos a aportar una serie de consejos para prevenir y ayudar a
combatir el spam. Los hemos dividido en consejos a los usuarios, consejos a los
creadores de contenidos, foros, listas y pdginas web, y consejos a los proveedores de
servicio y los administradores de servidores de correo electrénico.

Desde cada una de estas tres perspectivas, intentaremos aportar cudles son las
consideraciones bdsicas que deben tenerse en cuenta, sin pretender entrar en demasiado
nivel de detalle. Vedmoslos pues, comenzando por los consejos a los usuarios.

3.2.1. Consejos a los usuarios. Pautas para minimizar la cantidad de
spam recibido.

El seguir la serie de pautas que comentamos a continuacion, nos puede ayudar a
minimizar la cantidad de spam recibido en nuestras cuentas de correo, asi como a
mantener unas ciertas buenas costumbres en relacion con la seguridad de nuestros datos.
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Para la redaccién de este apartado se ha consultado a varias organizaciones que luchan

contra el spam, asi como a entidades gubernamentales nacionales, como la Agencia de

Proteccion de Datosl%, e internacionales, como la Comision Federal del Comercio de

Estados Unidos. Veamos pues cuales son estas recomendaciones.

1. No hacer publica la direccion de correo electrénico, siempre que sea
posible, en las paginas web, las listas de distribucién, chats, etc. Pues aunque la
direccion deje de ser publica, o ya no se use un determinado chat o lista, las direcciones
pueden seguir siendo utilizadas por los spammers.

Si hay que suministrar la direccién, pueden tenerse en cuenta algunos de estos
consejos, que dificultaran que la direccién llegue a manos de spammers.

e Se puede suministrar una direccién de correo electrénico temporal gratuita, distinta
de la que se usa normalmente, con el fin de que nos sea fécil prescindir de ella en el
caso en que ya no nos interese.

e Los métodos de rastreo de direcciones de los spammers se basan a menudo la
biisqueda del caricter “@”, que contienen todas las direcciones de e-mail. Si
omitimos este cardcter, lo sustituimos por “ARROBA”, o incluimos
“QUITALASMAYUSCULAS” después de “@”, reduciremos dristicamente las
posibilidades de que nuestra direccidn sea captada por los spammers. Vemos un
ejemplo con la direccion de correo tresmr@hotmail.com: siguiendo este
procedimiento, la harfamos publica como “tresmrARROBAhotmail.com” o
“tresmr@QUITALASMAYUSCULAShotmail.com” (si fuera imprescindible incluir
el cardcter “@”). En efecto, los resultados de un reciente estudio realizado' indican
que si la direccion se oculta de alguna manera, aunque sea sencilla como las que
acabamos de enunciar, las posibilidades de recibir spam por la captura de la
direccion mediante programas rastreadores (que es la principal fuente de los
spammers), es practicamente nula.

2. Leer y comprender la politica de privacidad y los formularios de los sitios
web donde se suministre la direccion de correo electrénico u otros datos. La
informacién es en muchas ocasiones la mejor arma de los consumidores electrénicos.
Puesto que en Espafia la LOPD no permite la utilizacién de datos personales (la
direccidn electrénica puede ser calificada como dato personal)lgs, ni su uso por terceros
sin previa autorizacion, los sitios web que pretendan hacer uso de la direccion de e-mail
facilitada por los usuarios, deben advertirlo al menos en su politica de privacidad.

Por ello, en el caso de que no existan otras advertencias, se debe poner atencién
en comprender la politica de privacidad, pues muchos sitios se basan en redactarlas muy
extensas para que los usuarios no se molesten en leerlas. En cualquier caso, si ésta no
aparece, permite a la compafiia vender la direccién de correo electrénico, cederla a
terceros, o va a realizar algin uso sospechoso, o con el que no se esté de acuerdo, es
mejor no facilitarla, o al menos valorar si nos interesa hacerlo pese a todo.

En el caso de formularios, se debe marcar (o desmarcar) alguna casilla, en el
caso de que exista, en la que se especifica que no se desean recibir comunicaciones
comerciales. De cualquier modo conviene entender lo que se advierte en éste.

'3 En los anexos a este trabajo, se adjuntan las recomendaciones que da la Agencia de
Proteccion de Datos a los usuarios en este dmbito. Se consideran de interés, por lo que se recomienda su
consulta en este punto.

% “Why Am I Getting AIl This Spam? Unsolicited Commercial E-mail Research”
(www.cdt.org/speech/spam/030319spamreport.shtml), realizado por Center for Democracy & Technology
de la UE, en marzo de 2003. Las direcciones estudiadas que fueron ocultadas de alguna manera no
recibieron ningtin spam, frente a los mas de 8.000 que recibieron otras direcciones sometidas al estudio.

15 La LOPD y en particular lo que dicta en torno a la direccién de correo electrénico se analizé
en el apartado 3.1. del bloque II de este trabajo.
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3. Usar mas de una direccion de correo electronico dependiendo del uso que
se vaya ha hacer de ella. Esto ya lo apuntdbamos en la primera pauta, y con ello
queremos recalcar que es ventajoso disponer varias direcciones de correo segin sea el
uso que vayamos a darle: una para los mensajes personales, otra para asuntos
profesionales, otra para proporcionarla en chats u otros sitios web con fines de ocio, por
ejemplo.

4. Eleccion de la direccion de correo electrénico. La direccion
marta@dominio.com, por ejemplo, es posible que reciba mas cantidad de spam que otra
como m_x5_rl@dominio.com. En efecto, si se usa un nombre poco comin como
direccion de e-mail, es mas dificil que le llegue spam con direcciones de destino
aleatorias, que suele ser uno de los métodos utilizados por los spammers. Asi, éstos
utilizan combinadores que seleccionan nombres posibles y palabras de diccionario, para
un determinado proveedor de correo, esperando encontrar direcciones validas'*®.

5. Usar al menos las opciones de filtrado del gestor de correo. Todos los
gestores de correo actuales incluyen algin tipo de herramientas para filtrar mensajes y
bloquear direcciones concretas, de tal forma que no se reciban mensajes de ellas.

La mayoria de proveedores que ofrecen cuentas de correo electrénico web
gratuitas, poseen herramientas especificas contra el spam. Por ejemplo, Ya.com
(Mixmail) ofrece la posibilidad de configurar filtros de correo no deseado dependiendo
del grado de seguridad que se requiera para la cuenta (alta, media y baja), y envia los
mensajes calificados como spam a una carpeta especifica. Hotmail y Yahoo! también
poseen herramientas parecidas para combatir el spam.

En el caso de uso de gestores de correo como Outlook, Eudora, etc, que todavia
no incluyen herramientas especificas, siempre podemos instalar alguna. En el apartado
4.5.1.1. (“Desde el punto de vista del usuario”), analizaremos qué herramientas existen
y cudles son adecuadas en cada caso.

3.2.2. Consejos a los creadores de contenidos, foros, listas y
paginas web.

La mayor parte de los sitios web en Internet combaten el spam adoptando sus
propias medidas de proteccién y vigilancia. No obstante, independientemente de la
actividad que se lleve a cabo, es conveniente seguir unos consejos basicos para prevenir
y combatir el spam tanto para las direcciones propias del responsable de la pagina web,
de los internautas que la visiten, asi como de sus clientes.

En general, no se deben publicar direcciones de correo en las paginas, a no ser
que sea estrictamente necesario. Si se publican direcciones, se deben tomar algunas
medidas de precaucién para que éstas no sean rastreadas por los spammers. Para
dificultar que una direccién sea tomada, se puede recurrir a sencillas técnicas que las
hacen invisibles a los programas de rastreo. Estas técnicas estdn basadas en que estos
programas funcionan haciendo bisquedas selectivas de las “arrobas” o el “mailto” que
aparecen en las direcciones. Una manera puede ser publicar las direcciones en formato
de grifico, sin el enlace al e-mail. También se puede implementar una funcién en
Javascript, tal que dado tnicamente el nombre del buzén, le afiada la arroba y el
nombre de dominio para completar la direccién de correo. De esta forma en la pigina
s6lo aparece el nombre del buzén, por lo que no puede ser tomada automdticamente.

1% Consultar el apartado 2.2., “Origen de las direcciones victimas de spam”, donde se explica y
se ilustra con un ejemplo este método obtencion de direcciones de los spammers.

M. Martin-Moreno, F. Sdez Vacas 181



Aplicaciones y abusos de Internet como canal de comunicacion del comercio electrénico.

Otra forma podria ser incluir la direccion ASCII codificada en decimal, o sustituir la
arroba por otro texto, como hemos comentado en el apartado anterior de consejos a los
usuarios.

En el caso de gestion de listas de distribucion, se debe disponer de las medidas
minimas para proteger el servicio:

- No se deben permitir altas sin que se validen a través de la direccién de correo
electrénico suscrito, para evitar altas no deseadas a terceros. Es una buena practica,
incluir en los mensajes siempre un enlace que permita darse de baja de ella de forma
sencilla, con el fin de controlar la disponibilidad de la relacion de los suscriptores.

- Si la lista posee contenidos accesibles, es conveniente no publicar los e-mails de los
participantes en los mensajes que se publican, o advertir de los riesgos que conlleva
la participacion.

- Es muy positivo que antes de publicar los mensajes, éstos pasen por algin sistema
de moderacién o validacién, para evitar mensajes comerciales o mensajes off-topic.

- No permitir listas piblicas de envio.

- Controlar y limitar el nimero maximo de copias o envios simultdneos que pueden
realizar los que utilizan los servicios, con el fin de evitar envios masivos desde la
lista.

A continuacion incluimos una serie de consejos que se han de tener en cuenta si
el sitio web que se gestiona obtiene la direccién de correo de sus usuarios, con el fin de
enviarles informacién promocional sobre dicho sitio web. Se ha de ser muy cuidadoso
para que el sitio web goce de confianza y no sea calificado como spammer, con las
consecuencias que ello traeria al respecto.

3.2.2.1. Aspectos a tener en cuenta al solicitar o recoger datos a los usuarios.

Cuando un usuario se suscribe a una pagina web porque le interesan servicios
que en ella se ofrecen o informacién sobre sus productos, es interesante que se le
informe de la finalidad y las condiciones en las que serdn tratados sus datos en el mismo
formulario de suscripcidn, con el objetivo de que el usuario de su consentimiento con la
mayor informacién posible al respecto. Para que el usuario no se vea sorprendido, es
conveniente también incluir otra informacién sobre la periodicidad aproximada de los
comunicados o boletines que se le va a enviar, quien es el responsable de los datos que
suministra, asi como si éstos se cederdn a terceros. También debemos asegurarnos de
que el consentimiento sea explicito, para evitar que usuarios que acepten sin leer las
advertencias.

Estas practicas son positivas para ambas partes, ya que por un lado se estd
actuando de forma ética, honesta y legal de acuerdo con las leyes de proteccion al
consumidor y de proteccion de datos, y por otra, los usuarios se sentirdn seguros y
tendran confianza, repercutiendo esto en una mayor fidelidad de los suscriptores y
mayor eficacia de las comunicaciones que sean enviadas.

3.2.2.2. Validacion de los datos.

Una préctica que también reporta beneficios a ambas partes es comprobar los
datos de los usuarios tan a fondo como sea posible, con el fin de no utilizar datos
incorrectos de alglin usuario, y con ello mejorar la calidad de los boletines enviados y
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sus contenidos. En especial, la direccion de correo que se recibe a través de cualquier
medio anénimo, como puede ser un formulario en una pigina web.

Es positivo analizar los datos (nombres y direcciones sobre todo) y preguntarse
cuantos de ellos son realmente validos. Aunque la ventaja del correo electrénico es que
los costes de los envios son muy inferiores a los envios postales, existe la falsa creencia
de que tiene menos importancia el envio masivo sin la validacion de los datos. Para
conseguir saber si los datos son validos, se puede enviar un mensaje de validacién con
un enlace para completar el proceso de alta. De esta manera se garantizara la validez de
los datos, eliminar las posibles direcciones erroneas y desde el punto de vista de
combatir el spam, hacer del boletin una herramienta til y segura que otorgara calidad al
servicio.

Algunos de los obsticulos o inconvenientes del proceso de validacion, tienen
que ver con que un 30% de los clientes potenciales no completan el proceso de alta.
Aunque este dato pudiera llevar a la no utilizacién un sistema de validacién, se debe
pensar que es mds positivo disponer de una lista de clientes mds pequefa, pero con el
100% de los datos correctos, que de una lista mayor con un 30% de clientes con sus
datos erréneos.

De esta forma y mandando boletines sélo a clientes potenciales cuyos datos y
consentimiento sean cien por cien veraces, se conseguirin mds clientes reales y sin
ningtn riesgo de perder la conexién del proveedor de servicios por ser calificado de
spam o ser incluido en una lista negra, con las molestias que ello conllevaria.

3.2.2.2. Adquisicion de listas de direcciones de terceros.

La venta de datos sin el consentimiento expreso del usuario al que pertenecen
estd prohibida en Espafia por la LOPD. Se debe por tanto ser reacio a la compra de
direcciones, pues en la mayoria de las ocasiones éstas direcciones no han sido tomadas
con el consentimiento de los usuarios que las forman para disponer de ellas, o sus datos
son erréneos. En el caso de compra, se debe pues solicitar los formularios de
autorizacion de los usuarios, asi como su politica de privacidad.

La consecuencia de enviar e-mails de promocién a usuarios obtenidos de una
lista comprada, que no haya sido correctamente confeccionada en el sentido que
venimos aconsejando, serd que se enviard informacion a receptores que no leerdn los
contenidos de los mensajes, o simplemente no les llegard porque la direccién no era
correcta. Sin contar con las quejas de los usuarios que no solicitaron esos envios, por la
invasion a la intimidad o acusando de realizar spam.

3.2.3. Consejos a los PSI y los administradores de servidores de
correo electroénico.

3.2.3.1. Recomendaciones.

Los proveedores de servicio y los administradores de servidores de correo
electrénico, deben comprometerse a favorecer la confianza de los usuarios en Internet, e
intentar evitar el abuso de terceros de los recursos de que disponen, por el beneficio de
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ambas partes, usuarios y compaiiia. Para ello la entidad debe tener en cuenta una serie
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de recomendaciones que se detallan a continuacién ~’.

1.

Se debe disponer de una politica institucional para el uso correcto de los recursos de
la red (dominio y rango de direcciones IP asignadas) que delimite sus
responsabilidades. En ella se ha de tener en cuenta que la instituciéon debe
responsabilizarse del servicio de correo electrénico que se ofrezca a instituciones
autorizadas (dominios residentes, fundaciones, organismos independientes, etc.), a
las que se debera explicar y deberan aceptar las condiciones de uso. En el apartado
siguiente, abordaremos unas pautas sobre cémo debe efectuarse su definicion
(consultar el epigrafe “Correcta definicién de una politica institucional para el uso
del servicio de correo electrénico’™).
Se deben tomar las medidas minimas de seguridad para evitar abusos de los recursos
de la compaiiia. Por ello, la institucion tiene que garantizar que todos los servidores
de correo electrénico de su red estin adecuadamente configurados y cumplen con
unas determinadas pautas que garantizan la seguridad. En el apartado siguiente
(epigrafe “Configuracién adecuada de los servidores de correo”) se detallan algunas
de las mds importantes.
En caso de que la institucién disponga de foros o listas de distribucion, debe
disponer de unas medidas minimas para proteger el servicio, que han sido
comentadas en el apartado anterior, con los consejos a los creadores de paginas web,
foros, y listas de distribucion.
En el caso de recabar datos de cardcter personal o direcciones de correo electrénico,
se debe proporcionar mecanismos para que el usuario pueda ejercer sus derechos de
rectificacién y cancelacién de los mismos (segun lo especificado en la LOPD), asi
como de informar de la forma de llevarlo a cabo. Hay que tener en cuenta que la
institucion es responsable de las consecuencias que impliquen el almacenamiento y
manipulacidon automdtica de datos de direcciones de correo electrénico por parte de
los usuarios de su red. Al igual que en la recomendacién nimero 3, los consejos
sobre este tema han sido abordados en la seccién anterior.
Se deben atender las quejas y comunicaciones de los usuarios, y se debe garantizar
que se gestionan los incidentes que llegan al buzoén
<abuse @dominiodelaempresa.es> a los buzones o formularios que la empresa
disponga para este fin, actuando de la manera que corresponda segtn el caso.
La institucién debe dar a conocer la existencia de dichas direcciones, e indicar el
tipo de informaciéon que es necesario enviar para poder tomar acciones, y
documentdndola en su caso. Ademads, debe por lo menos considerar, y contestar a las
quejas y denuncias que lleguen a dicho buzén, sean locales o externas. Asi, cuando
se ha demostrado un incidente de abuso interno, la institucién se debe comprometer
a tomar las medidas oportunas contra el involucrado de acuerdo con la politica de
uso correcto de la red de dicha institucion y la legislacion vigente.
La instituciéon debe garantizar que los actuales y futuros usuarios con direccién de
correo electrénico del dominio interno, son informados de manera clara,
comprensible, y de ficil localizacidn sobre los siguientes aspectos:
- Identificacién de la empresa o proveedor. Segtin lo dispuesto en la LSSI sobre
los prestadores de servicios de la sociedad de la informacidn, se deben incluir

todos los datos de la compaﬁia198.

"7 Muchas de estas practicas son las recomendadas por Sanz de las Heras, J., responsable del

servicio de correo electrénico del organismo RedIris (www.rediris.com).

%8 Consultar el apartado 3.1. del bloque II de este trabajo, en el que se especifican las

obligaciones que tienen los prestadores de servicios de la sociedad de la informacion.
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- Direccién de correo electrénico o postal donde los usuarios puedan hacer saber
al administrador o responsable incidentes o quejas. También los datos que se
deben adjuntar para que puedan ser debidamente atendidos.

- Implicaciones del uso del correo electrénico con direcciones del dominio de la
institucion.

- La politica de uso correcto de los recursos y los servicios de la empresa, que ésta
adquiere con los usuarios y que desea hacer publica, asi como las acciones que
se llevaran a cabo en caso de incumplimiento.

- La politica de seguridad y privacidad, en la que la compafia debera explicar el
tratamiento y uso que hace de los datos que obtiene (direcciones IP, cookies,
direcciones de correo y otros datos).

- Los conceptos bésicos y efectos de los abusos del correo electrénico, asi como
enlaces a las instituciones que la compaifia crea oportuno para generar confianza
en los usuarios, como por ejemplo, a la agencia de proteccién de datos, cuerpos
de seguridad u organizaciones de consumidores.

3.2.3.2. Medidas.

El proveedor de servicio y los administradores de servidores de correo
electrénico, pueden intentar prevenir el spam desde tres distintos frentes, que ya han
sido mencionados en las recomendaciones anteriores, pero que aqui pasamos a comentar
mads en profundidad.

Correcta definicion de una politica institucional para el uso del servicio
de correo electronico.

La politica institucional se trata de un documento publico y facilmente accesible
desde las paginas web de la organizacion, avalado por un responsable de maximo nivel,
en el que la organizacion se debe asegurar de que los usuarios tengan informacion sobre
los abusos del correo electrénico que pueden llevarse a cabo, sus implicaciones y
problemética; garantizar que este servicio sea utilizado de acuerdo con unas minimas
normas éticas, y en general asegurar un correcto servicio. Con ella se persigue que la
organizacion sea calificada como “fiable” en este sentido de cara al exterior.

Los objetivos de la politica institucional deberian estar ligados a un documento
de “términos y condiciones de uso”, el cual no tendria objetivos juridicos sino s6lo un
compromiso formal, publico y activo para luchar y perseguir dentro de sus posibilidades
cualquier abuso local y externo referido al problema del spam. Ademds, debe apuntar
cudles serdn las posibles medidas técnicas contra usuarios que hayan cometido cualquier
infraccidn relacionada con los abusos que estamos tratando.

La redaccién de estos documentos es de gran importancia, sin embargo, segin
un estudio realizado por la compafiia Sybarilgg, sOlo una tercera parte de las compaifiias
europeas dice tener redactado un documento interno de definicién de spam para su
empresa, de las cuales s6lo la mitad lo ha puesto en practica diandolo a conocer a sus

199 El estudio realizado por la compaiia Sybari a mas de un centenar de compaiifas de dieciséis
paises, entre los que figura Espaiia, y cuyas conclusiones han sido obtenidas del articulo “Las empresas
creen que las leyes contra el spam son insuficientes” (12 de noviembre de 2003), www.vunet.com.
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trabajadores y departamentos. En el otro extremo, el 28 % ni siquiera tiene prevista su
emision.

La organizacion RedlIris propone un ejemplo de documento tipo para la “politica
institucional” de una organizacién de la Comunidad Redlris y de un “documento de
términos y condiciones de uso”, pero que con las correcciones pertinentes podria ser de
aplicacioén para cualquier institucién. Se adjuntan a continuacién®” en las dos siguientes
ilustraciones.

Politica institucional acerca del problema del ACE (Abusos del Correo Electronico).

Nuestra organizacion reconoce los principios de libertad de expresion y privacidad de
informacion como partes implicadas en el servicio de correo electronico. Nuestra
organizacion ofrece unos niveles de privacidad similares a los que se ofrecen en el
correo postal tradicional y en las conversaciones telefonicas.

Nuestra institucion anima al uso del correo electronico y respeta la privacidad de los
usuarios. Nunca de forma rutinaria se realizardn monitorizaciones o inspecciones de
los buzones sin el consentimiento del propietario del buzon asignado por los
responsables de nuestra organizacion. Sin embargo podrd denegarse el acceso a los
servicios de correo electronico locales e inspeccionar, monitorizar y cancelar un buzon
privado:

e Cuando haya requerimientos legales.

e Cuando haya sospechas fundadas de violacion de la politica interna de la
institucion, como comercio electronico, falsificacion de direcciones etc.
Evitando caer en rumores, chismorreos u otras evidencias no fundadas y previo
consentimiento del mdximo responsable del servicio.

e Cuando por circunstancias de emergencia, donde no actuar pudiera repercutir
gravemente en el servicio general a la comunidad.

Disposiciones generales.

1. Nuestra institucion es responsable de cualquier nombre de dominio, DNS de
tercer nivel, bajo el dominio "org.es".

2. Dentro de los servicios de comunicaciones que nuestra institucion provee, se
ofrece un buzon de correo electrénico y una o varias mdquinas para el
encaminamiento y recogida de correo a/desde Internet a todo nuestro personal
que lo requiera. Teniendo registro de las personas que los estdn utilizando bajo
las direcciones electronicas de las que somos responsables.

3. Como gestores del servicio de correo electronico dentro de nuestra institucion,
nos reservamos el derecho de tomar las medidas sancionadoras oportunas
contra los usuarios internos y externos que realicen cualquiera de los abusos
incluidos en el Anexo 1.

4. Disponemos de suficiente informacion acerca de:

e Las diversas actividades que trascienden los objetivos habituales del uso del
servicio de correo electronico que presta nuestra Institucion (Anexo 1).

® Los perjuicios directos o indirectos que este problema ocasiona a nuestros
propios usuarios, rendimientos de mdquinas, lineas de comunicaciones, etc,
reflejados en el Anexo 2.

200 . . .
Fuente: www.rediris.es/mail/abuso.
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Objetivos.
Este documento ha sido escrito con los siguientes objetivos en mente:
1. Proteger la reputacion y buen nombre de nuestra institucion en la Red
(Internet).
2. Garantizar la seguridad, rendimientos y privacidad de los sistemas de nuestra
organizacion y de los demds.
3. Evitar situaciones que puedan causar a nuestra organizacion algin tipo de
responsabilidad civil o penal.
4. Preservar la privacidad y seguridad de nuestros usuarios.
5. Proteger la labor realizada por las personas que trabajan en nuestros servicios
de comunicaciones frente a ciertos actos indeseables.

Ambito de aplicacion.
1. Todas las mdquinas de nuestra institucion capaces de encaminar correo
electronico (estafetas).
2. Todas las piezas de mensajes (texto, cabeceras y trazas) residentes en
ordenadores propiedad de nuestra institucion.
3. Todos los usuarios responsables de buzones asignados por los responsables de
nuestra organizacion.
4. Todos los servicios internos que utilizan el correo electronico, como por
ejemplo los servidores de listas de distribucion y respondedores automdticos.
Esta politica solo se aplica al correo electronico en formato electronico y no es
aplicable a correo electronico en formato papel.

Compromisos

1. Emplear los recursos técnicos y humanos a nuestro alcance para intentar evitar
cualquiera de los tipos de abusos reflejados en el Anexo 2.

2. Poner a disposicion piublica y fdcilmente accesible de nuestros usuarios,
propietarios de buzones institucionales, de la siguiente informacion:

o "Términos y condiciones de uso del servicio de correo electronico” (se
adjunta a continuacion).
e "Abuso del correo electronico y sus implicaciones".

3. Poner a disposicion de los usuarios del servicio de correo electronico de la
institucion los procedimientos adecuados para que puedan actuar contra los
abusos externos del correo que sufrirdn en sus propios buzones (correo basura
0 Spamming).

4. Intentar mantener nuestros servidores de correo institucionales con las iiltimas
mejoras técnicas (actualizaciones, parches, filtros, etc.) para defenderlos de los
ataques definidos en el Anexo 1.

5. Proteger los datos personales de nuestros usuarios: nombre, apellidos y
direccion de correo electronico de acuerdo a la legislacion espaiiola reflejada
en la LORTAD (Ley Orgdnica de Tratamiento de Datos - Ley Orgdnica 5/1992
del 29 octubre) .

6. Intentar impedir y perseguir a usuarios internos que realicen cualquiera de las
actividades definidas en el Anexo 1.

7. Coordinarnos con el equipo gestor del Programa RedIRIS para colaborar en la
creacion de un frente comin frente a este tipo de actividades definidas en el
Anexo 1. Esto incluye la colaboracion al nivel necesario para la persecucion de
estas actividades
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8. Dedicar un buzon (abuse@organizacion.es) donde puedan ser enviados y
atendidos los incidentes.

Aprobado por el Director de la organizacion.

Ilustracién 48. Ejemplo de documento tipo para la politica institucional en relacion con el problema
del abuso del correo electrénico de una organizacion. Fuente: www.rediris.es/mail/abuso.

Términos y condiciones de uso del correo electronico.

En apoyo de los objetivos fundamentales de nuestra institucion: ensefianza e
investigacion y respetando los principios de libertad de expresion y privacidad de
informacion, se ofrece un serie de recursos de red, comunicaciones y de informacion a
nuestra comunidad. El acceso a estos recursos es un privilegio que estd condicionado a
la aceptacion de la Politica de Utilizacion de estos recursos. Se debe reconocer que la
calidad de estos servicios depende en gran medida de la responsabilidad individual de
los usuarios.

En caso de no entender completamente alguno de estos apartados pongase en contacto
con el responsable del servicio en le teléfono 9xxx o el buzon postmaster@org.es. Las
condiciones que se exponen pueden ser actualizadas para acoplarse a nuevas
situaciones.

1. Los usuarios son completamente responsables de todas las actividades
realizadas con sus cuentas de acceso y su buzon asociado en nuestra
organizacion.

2. Es una falta grave facilitar y/o ofrecer nuestra cuenta y buzon a personas no
autorizadas.

3. Los usuarios deben ser conscientes de la diferencia de utilizar direcciones de
correo electronico suministradas por nuestra institucion, o privadas ofrecidas
por cualquier proveedor Internet. El campo remite de las cabeceras de correo
indica el origen al que pertenece el emisor de un mensaje, por lo que hay que
tener en cuenta las repercusiones. Resumiendo, para temas privados deben ser
usados los buzones del proveedor Internet, pero nunca desde las instalaciones
de nuestra organizacion y para temas profesionales serdn usadas las
direcciones de nuestra organizacion.

4. Correo personal. Los servicios de correo electronico suministrados por nuestra
organizacion pueden ser usados de forma incidental para temas personales
excepto Si:

o interfieren con el rendimiento del propio servicio,

o interfieren en las labores propias de los gestores del servicio,

o suponen un alto coste para nuestra organizacion.
Los mensajes de tipo personal estdn sujetos a los términos y condiciones de este
documento.

5. Debe de ser consciente de los términos, prohibiciones y perjuicios englobados
en el documento “Abusos del Correo Electronico’.

6. Estd prohibida la utilizacion en nuestras instalaciones de buzones de correo
electronico de otros proveedores Internet:
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o Es ilegal utilizar como encaminador de correo otras mdquinas que no
sean las puestas a disposicion por nuestra organizacion.

o Es incorrecto enviar mensajes con direcciones no asignadas por los
responsables de nuestra institucion y en general es ilegal manipular las
cabeceras de correo electronico saliente.

7. El correo electronico es una herramienta para el intercambio de informacion
entre personas no es un herramienta de difusion de informacion. Para ello
existen otros canales mds adecuados y efectivos, para lo que debe de ponerse en
contacto con los responsables del servicio.

8. La violacion de la seguridad de los sistemas y/o red pueden incurrir en
responsabilidades civiles y criminales. Nuestra organizacion colaborard al
mdximo de sus posibilidades para investigar este tipo de actos, incluyendo la
cooperacion con la Justicia.

9. No es correcto enviar correo a personas que no desean recibirlo. Si le solicitan
detener ésta prdctica deberd de hacerlo. Si nuestra organizacion recibe quejas,
denuncias o reclamaciones por estas prdcticas se tomardn las medidas
sancionadoras adecuadas.

10. Esta completamente prohibido realizar cualquiera de los tipos de abusos
definidos en el documento “Abusos del Correo Electronico”. Ademds de las
siguientes actividades:

o Utilizar el correo electronico para cualquier propdsito comercial o
financiero.

o No se debe participar en la propagacion de cartas encadenadas o
participar en esquemas piramidales o temas similares.

o Distribuir de forma masiva grandes cantidades de mensajes con
contenidos inapropiados para nuestra organizacion.

Estd prohibido falsificar las cabeceras de correo electronico.
Las cuentas de nuestra organizacion no deben ser usadas para recoger
correo de buzones de otro proveedor de Internet.

11. Estard penalizado con la cancelacion del buzon, el envio a foros de discusion
(listas de distribucion y/o newsgroups) de mensajes que comprometan la
reputacion de nuestra organizacion o violen cualquiera de leyes espariolas

Aprobado por el Director de la organizacion.

Tlustracion 49. Ejemplo de documento tipo para los términos y condiciones de uso del correo
electrénico de una organizacion. Fuente: www.rediris.es/mail/abuso.

Configuracion adecuada de los servidores de correo.

La correcta configuracion de los servidores que proporcionan el servicio de
correo electrénico, ayudard a proteger el sistema de usos indebidos de los recursos
informédticos de la organizacién por parte de spammers. Uno de los problemas que

: . . . 201
representa una mala configuracién de los servidores ya fue tratada en este trabajo™ ', sin

' El tema de los servidores abiertos fue tratado en el apartado 2.3.2., donde se puede encontrar
informacién sobre qué se entiende como servidor abierto, y cudles son sus implicaciones. En el apartado
3.2.3. (“Consejos a los PSIs y a los administradores de servidores de correo electrénico), se explica
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embargo aqui se pretende profundizar en cudles son las pautas a seguir para solucionar
estos problemas de abusos no autorizados de terceros. Una buena forma de comprobar si
una organizacioén tiene los servidores de correo electrénico mal configurados, puede ser
mediante el sitio web www.mail-abuse.org/tsi, donde se puede encontrar abundante
documentacién sobre los pasos a seguir dependiendo del sistema operativo y del
software que se tenga instalado.

El servidor principal de correo electrénico de una organizacion debe ser el centro
del servicio, desde el cual se coordine la seguridad de todo el servicio en la
organizacién. Los requisitos recomendables®’* a tener en cuenta para configurarlo desde
el punto de vista de la seguridad, se detallan a continuacién.

1. Definir el espacio de direcciones de correo légicas de las que es responsable el
servidor, sin omitir los dominios virtuales.

2. Definir claramente las direcciones IP de las redes a las que se da servicio de correo
electrénico, y que deberdn ser las inicas que tengan permiso de utilizar el servidor
principal para encaminar e-mails. A cualquier otra se le debe denegar el servicio de
la transaccion SMTP.

3. No aceptar e-mails desde direcciones externas y destinadas a direcciones externas al
dominio de la organizacién. Este principio junto con el anterior, debe denegar el
encaminamiento de mensajes de correo electrénico desde cualquier direccion IP
exterior, destinada a cualquier direccion IP exterior, independientemente de cual sea
la direccién de origen que aparezca en el campo “mail from:”. De esta forma nos
aseguramos de que los servidores no estén abiertos, es decir, que evitan el
encaminamiento de forma no autorizada a terceros.

4. Comprobar las resoluciones DNS para rechazar conexiones SMTP de servidores que
no dispongan de resolucién inversa, y para rechazar mensajes en los que durante la
sesion SMTP aparezca un valor de “mail from:” con un dominio incorrecto.

5. Implementacién de listas de acceso de direcciones de dominios, usuarios y/o
direcciones que se les deniega el acceso, por no tener protegido su servidor de
correo, por ser maquinas de proveedores de servicio que dan soporte a spammers, 0
por ser maquinas que hacen spam; asi como disponer de herramientas para filtrar
estas direcciones.

6. Limitar el niimero de mensajes que un usuario puede enviar por minuto y comprobar
periédicamente el nimero total de mensajes que se envian desde cada uno, para
evitar que un spammer se aloje entre nuestros usuarios.

7. Configurar los servidores para que proporcionen cddigos de error normalizados y
almacenar la identidad de las mdquinas (direccion IP), e informacién correcta y
suficiente donde se reflejen las trazas de todas las transacciones SMTP, asi como la
fecha correcta de los envios. Se debe conservar durante un tiempo razonable estos
ficheros y revisarlos y actualizados de forma periédica. Con estas medidas se podrdn
depurar y mejorar los errores que se presenten, garantizar que los e-mails generados
dentro de la red pueda ser identificado y seguido hasta su origen, asi como
identificar practicas fraudulentas.

De este modo no se debe permitir el encaminamiento desde o a servidores
terceros que no pertenezcan a la organizacién. Con ello se habrd solucionado este
problema y no se estara siendo complice de spammers.

detalladamente cémo configurar adecuadamente los servidores para que éstos no puedan ser usados por
terceros de forma fraudulenta.
202 . R . ..
Segtn la institucién Redlris, www.rediris.es.
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3.3. Legislacion.

La legislacion se encuentra desde mi punto de vista entre una de las medidas
preventivas de lucha contra el spam, puesto que lo que se persigue en tdltimo fin con su
creacion y aplicacién, es intimidar con sanciones las actividades del spam para evitar
que se produzcan en la medida de lo posible.

En este apartado, se analizard desde el punto de vista especifico del spam la
legislacién que concierne al tema, sobre todo en el &mbito internacional (basicamente de
EEUU y de la UE), aunque también se hard un andlisis critico de la situacion en nuestro
pais, intentando complementar el resumen sobre legislacion relativo a la publicidad, a la
proteccion de datos y a los delitos informaticos realizado en el apartado 3.1 del bloque
IT de este trabajo (“Breves apuntes sobre legislacion y codigos éticos en la Red.”).

3.3.1. Situacion en la UE?®,

En el bloque II de este trabajo se resumieron los principales puntos de la
Directiva 2000/31/CE, que afecta a las comunicaciones comerciales, y que llevaron a la
aprobacion en Espafia de la LSSI. Sin embargo, en relacion directa con la lucha contra
el spam la UE aprobd la Directiva 2002/58/CE (Directiva sobre la privacidad y las
comunicaciones electronicas), que prohibe el envio de comunicaciones comerciales no
solicitadas a personas fisicas en toda la Unién Europea. La normativa se basa en el
principio de consentimiento previo (opt-in)*™™, ademds de que todos los mensajes deben
mencionar una direccién de respuesta valida donde el abonado pueda oponerse al envio
de mensajes posteriores. Ademds, todos los mensajes enviados a direcciones
conseguidas sin conocimiento de los destinatarios son considerados ilegales y cada
Estado miembro puede imponer multas por ello. La tnica excepcidon que se tiene en
cuenta es el caso del marco limitado de las relaciones entre clientes y empresas. En este
caso se autorizan las comunicaciones con el cliente siempre que este haya mantenido
una relacion con la firma y no haya manifestado expresamente su oposicion a recibir
este tipo de menajes.

Esta directiva europea debia ser transpuesta a la legislacion nacional de cada
estado con fecha médxima de octubre de 2003, sin embargo Bruselas se ha visto obligada
a abrir procedimientos de infraccién contra paises como Francia, Bélgica, Holanda,
Luxemburgo, Portugal, Finlandia, Suecia y Alemania por no haber cumplido los plazos
previstos para introducir a escala nacional esta normativa. De esta forma, a fecha enero
de 2004, los paises que han adoptado una legislacién que prohibe el spam mediante un
régimen opt-in son Dinamarca, Espafia, Grecia, Italia, Finlandia, Alemania, Bélgica,

23 Ta informacién necesaria para redactar este apartado ha sido obtenida de la pdgina
www.eurocauce.org, portal de lucha legal internacional contra el spam, del portal de la Comisién
Europea, www.europa.eu.int/pol/infso/index_es.htm, y de varios articulos: “La UE anuncia medidas
contra el 'spam' por la desconfianza que causa” (27 de enero de 2004), Europa Press,
www.elmundo.es/navegante; “;Spam si o spam no? Legalidad” (26 de agosto de 2003), Herndndez, J.,
www.baquia.com; “La Comisién Europea declara la guerra al spam” (23 de enero de 2004),
www.vunet.com; “Bruselas contra el 'spam”, Reuters, www.elmundo.es/navegante; “En Gran Bretaia el
envio de SPAM es un delito” (19 de septiembre del 2003), http://www.conocimientosweb.net/dt;
“Legisladores britdnicos planean extraditar a quienes envien spam” (30 de octubre del 2003),
www.conocimientosweb.net/dt; “Europa prohibird el spam a partir de otofio”, Sanchez, Y.,
www.diarioenred.com.

% Los términos opt-in y opt-out, fueron adecuadamente explicados en el apartado 3.1.2.1. del
bloque II de este trabajo (“Clarificacién del significado e implicaciones de los términos opt-in y opt-out”).
Por tanto se remite a él para mayor claridad, o al glosario de términos.
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Austria y el Reino Unido, de las cuales Finlandia, Alemania y Bélgica, sin embargo
todavia no han adoptado todas las competencias de la mencionada directiva.

La ley contra el spam del Reino Unido, que entr6 en vigor el 11 de diciembre de
2003 ha levantado gran controversia, puesto que ha incluido la posibilidad de poder
extraditar a los spammers que envien mensajes a usuarios del Reino Unido desde otros
paises para poder ser juzgados alli. Sin embargo ha sido criticada porque impone una
pena maxima de 5.000 libras esterlinas (9.255 délares). Los expertos sefialan que no es
disuasoria, puesto que algunos de ellos obtienen de 20.000 a 30.000 libras (de 37.020 a
56.030 ddlares) por semana por realizar los envios masivos y en Estados Unidos por
ejemplo, se ha indemnizado a compafifas como American Online, con casi siete
millones de délares por dafios en un caso de spam.

La controversia levantada por esta ley en el Reino Unido es tan solo un ejemplo
del debate que esta teniendo lugar en todo el mundo alrededor de este tema. Veamos a
continuacion cudl es la situacion en Espaiia.

3.3.1.1. Situacion en Espana.

En el bloque I de este trabajo™® se incluyé un breve andlisis de la legislacién
espafiola encuadrada en la europea sobre temas relacionados con Internet y las
comunicaciones comerciales. Alli se expuso el contenido de la LSSI que concierne a la
prohibicién de las comunicaciones comerciales no solicitadas, pero en un contexto mas
amplio. En este punto se pretende hacer un andlisis critico desde el punto de vista de su
aplicacion y su eficacia en la lucha contra el spam.

La legislacion espafiola contempla, regula y penaliza las actividades de spam en
el contexto de la LSSI (Ley de Servicios de la Sociedad de la Informacién y de
Comercio Electrénico), en el Titulo III, de “comunicaciones comerciales por via
electrénica”. Tras su entrada en vigor, como se comentd, se prohibia totalmente el envio
de spam en Espana. Sin embargo, y posteriormente a esta legislacion, se han introducido
unos cambios en la Ley General de Telecomunicaciones (LGT, aprobados a 16 de
diciembre de 2003) que afectan a la LSSI. En la disposicion primera, modificacion del
articulo 21, permite la utilizacién del correo electrénico para remitir mensajes a aquellas
personas o empresas con las que se haya mantenido una relacidén contractual sin
necesidad de una autorizacidn previa por parte de estas. Textualmente dice lo siguiente:
“Lo dispuesto en el apartado anterior (referente a la prohibicion de envios
comerciales) no serd de aplicacion cuando exista una relacion contractual previa”.

Segun fuentes del Ministerio®® esta “redefinicién” del concepto de spam tuvo
lugar por la necesidad de adaptarse a la normativa europea en este sentido (Directiva
2002/58/CE), que autoriza las comunicaciones con el cliente siempre que este haya
mantenido una relacidn con la firma y no haya manifestado expresamente su oposicion
a recibir este tipo de menajes. Esta nueva formulacion, satisface también a las peticiones
que desde distintas asociaciones empresariales vinculadas al comercio electrénico se
realizaron en tal sentido, ya que éstas se encontraban con la imposibilidad legal de
informar a sus clientes de las promociones y ofertas por correo electrénico, mientras
desde fuera de nuestro pais, se bombardea a sus clientes con todo tipo de proposiciones.

% Consultar el apartado 3.1.1. del bloque II, “Legislacién en torno a la comunicacién o

promocioén on line”.

2% Esta informacién ha sido obtenida de los articulos “La Fecemd advierte sobre la legislacién
de e-mails publicitarios” (09-12-2003, www.fecemd.org) y “El spam a los clientes serd legal en Espafia”;
www.noticiasdot.com.
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Sin embargo, esta nueva situacion hace que un tipo de spam sea legal en Espaiia,
no conservandose en sentido estricto la opcioén del usuario de no recibir ningin tipo de
mensaje no solicitado sin consentimiento explicito previo. La opinién de que debe
prohibirse todo tipo de spam, es compartida por usuarios™”’, asociaciones de empresas
de marketing interactivo, y organismos de lucha contra el spam. Para evaluar
adecuadamente la situacion, pensemos en las bases de datos de las que disponen las
grandes empresas con las que cualquier ciudadano se ve obligado a contratar los
suministros basicos: Telefonica, Fecsa-Endesa, Iberdrola, Gas Natural, Bancos y Cajas
de Ahorros, etc. En la actual situacion legislativa, dichas empresas lo sucesivo quedan
legitimadas para inundar el buzén de correo electronico del usuario, ofreciéndole
productos o servicios de su propia empresa que sean similares a los inicialmente
contratados. Y del mismo modo, y en virtud del principio de igualdad, cualquier otra
empresa, sea multinacional o pyme, empezando por aquellas que nos ofrecen acceso a
Internet. Esto derivard en una gran cantidad de mensajes.

Por otro lado, el gran problema que se presenta independientemente de la
situacion legislativa espafiola concreta, es que dado el cardcter internacional del spam,
la legislacién nacional no es muy efectiva para evitar el problema dentro de Espafia. En
efecto, teniendo en cuenta que al conectarse a Internet se rompe toda forma de fronteras,
se pueden delimitar puntos de origen pero no puntos de encuentro o puntos de paso de la
informacidn, es decir, una persona en Hong-Kong usando una cuenta de correo web de
un proveedor de servicios en Argentina, puede enviar un mensaje spam a usuarios en
“n” paises (de manera simultanea), entre ellos a uno que tiene su cuenta en un servidor
espafiol. En un caso cémo éste, aunque la victima del spam sea espafiola, no se puede
acudir a la LSSI, ni a las directivas europeas. Por ello, la legislacion nacional es
necesaria, pero no demasiado 1til para prevenir o combatir el spam, ya que sdlo puede
regular las emisiones de spam con origen en maquina ubicadas en territorio nacional.

Es de destacar en este punto, que aunque la legislacion espafiola prohiba el spam
en casi todas sus formas, los datos que barajamos en el apartado 2.2.2.3. de este trabajo
(“Origen del spam por paises”), mostraban que a fecha de marzo de 2003, Espafia estaba
entre los 10 primeros paises productores de spam. Este dato nos obliga a reflexionar
sobre la eficacia de la situacién legislativa actual.

3.3.1.2. Opinion de las empresas.

En relacién a lo anterior, recogemos aqui la opinidn al respecto de las empresas,
segln varios estudios®®. Por un lado, a finales de 2002 (tras la aprobacion de la LSSI
sin ninguna modificacion), se observa que en Espafia la mayoria de las empresas

27 Segin el estudio realizado por la entidad Transatlantic Consumer Dialogue (TACD), la

mayoria de los internautas cree que el spam deberia ser prohibido y que la tnica forma de comunicacién
comercial mediante correo electrénico legal deberfa ser el opt-in. El estudio es “Consumer Attitudes
Regarding Unsolicited Commercial Email (Spam)”, realizado en octubre-diciembre de 2003, por la
entidad Transatlantic Consumer Dialogue (TACD) a 21.102 internautas, de 36 paises entre los que figura
Espafia.
*% Se han tenido en cuenta los resultados de dos estudios. El “IV Estudio sobre el Marketing y la
Publicidad Medios Interactivos 20027, realizado por AGEMDI-fecemd” (Asociacién de Agencias de
Marketing Directo e Interactivo-Federacién Espaiiola de Comercio Electrénico y Marketing Directo) a
258 empresas espafiolas anunciantes/usuarias de publicidad con mds de 11 empleados
independientemente de su sector de actividad de forma aleatoria, que dirigen sus productos y servicios al
consumidor final. Y el estudio realizado por la compafifa Sybari a mds de un centenar de compaiifas de
dieciséis paises, entre los que figura Espaiia, y cuyas conclusiones han sido obtenidas del articulo “Las
empresas creen que las leyes contra el spam son insuficientes” (12 de noviembre de 2003),
Www.vunet.com.
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consultadas consideran aceptable la legislacion que afecta a sus comunicaciones
interactivas en ese momento (un 49%), lo que muestra una falta de opinién critica al
respecto causada por el desconocimiento general acerca del tema, aspecto que se pone
aun mas de manifiesto dado que casi un tercio de las empresas consultadas (31%) no
sabe o no contesta ante esta pregunta. Algo parecido ocurre respecto a la pregunta de
que si han disminuido sus acciones de marketing on line a causa de la ley. La ley no ha
afectado a casi ninguna empresa y un 30,6% de las empresas tampoco sabe 0 no
contesta a esta pregunta, por lo que podemos apreciar como el desconocimiento de la
nueva legislaciéon de Internet sigue siendo algo llamativo y preocupante.

Estas cifras ponen de manifiesto que realmente la entrada en vigor de esta ley no
ha redundado en importantes trabas a las empresas que llevan a cabo pulicidad on line.

Por otro lado, segin un estudio realizado por la compaiiia Sybari en 2003, la
mitad de las empresas europeas considera que la actual legislaciéon sobre las
comunicaciones electrénicas no afectard en absoluto a la recepcién masiva de e-mails
comerciales no solicitados via Internet. Asi, revela que apenas una de cada veinte
empresas cree que la accion de los reguladores pondrd fin al spam, mientras que una de
cada cinco augura una reduccion de esta practica. En la misma linea, casi la mitad de las
compaiiias encuestadas desconfian completamente de que sus gobiernos vayan a
implantar una legislacién contra el spam eficaz, considerando el porcentaje restante que
tan sé6lo tendrd una eficacia limitada.

Estos datos ponen de manifiesto que las empresas no creen que la legislacion de
sus paises vaya a ser una herramienta eficaz de lucha contra el spam, ya sea porque su
naturaleza no sea la adecuada, o porque una legislacién no sea la solucién al problema.

3.3.2. Situacion legislativa en Estados Unidos®®.

La situacion legislativa en torno al spam en Estados Unidos hasta finales de
2003 era un tanto cadtica, puesto que cada estado habia sido libre de adoptar sus propias
medidas o de no hacer nada al respecto. El resultado habia sido que existian estados con
una legislacién contra el spam incluso demasiado estricta, como en Carolina del Sur,
donde un spammer podia enfrentarse a condenas de veinte afios de carcel si se aplicaba
rigurosamente la ley, y estados donde no existia ley alguna.

La solucién a este caos fue aprobar la ley federal “Controling the Assault of
Non-Soclicited Pornography and Marketing Act. of 2003” (CAN-SPAM Act.), el 16 de
diciembre de 2003, que crea a partir del 1 de enero de 2004 una situaciéon uniforme para
el marketing por e-mail y propone penas para un conjunto de actividades relacionadas
con el spam, como el robo o la obtencién de direcciones electrénicas de sitios web. Esta
es la primera iniciativa de reglamentaciéon de contenidos en Internet en Estados Unidos
desde sus inicios en los afios 90 y ha sido aprobada tras conocer los resultados del

*% Gran parte de la informacién requerida para la elaboracién de este apartado ha sido obtenida

de la pdgina web www.spamlaws.com y www.ftc.gov, ademds de los articulos “El Congreso de USA
aprueba ley 'anti-spam” (24 de noviembre del 2003), www.conocimientosweb.net/dt; “EEUU limita el
spam” (24 de noviembre de 2003), www.vunet.com; “Legisladores de Estados Unidos legalizan el spam”
(27 de noviembre del 2003), http://www.conocimientosweb.net/dt; “Estados Unidos aprueba ley de
regulacion del Spam” (02/12/2003), Guillem Alsina, http://diariored.com; “Multan a un 'spammer' con
93.000 euros tras aceptar los cargos” (14 de mayo de 2003), www.iblnews.com; “Internautas, empresas y
legisladores se unen contra la plaga del correo basura” (22 de mayo de 2003), www.iblnews.com; y del
estudio “Spam E-mail and Its Impact on IT Spending and Productivity” (diciembre de 2003), Spira, J. B.,
realizado por Basex Inc., www.basex.com.
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estudio realizado por la FTC*" (Federal Trade Commission), en el que se advertia de

que la mayoria de los mensajes eran fraudulentos y de la existencia de abundantes

mensajes con material pornografico.
Asi, el objetivo principal de esta ley, como comprobaremos en este apartado, no

es propiamente combatir el spam, sino erradicar los mensajes pornograficos y

fraudulentos. Por tanto, en lo esencial la ley legaliza el spam: permite a cualquier sujeto

o empresa enviar publicidad masiva, hasta que el propio usuario solicite ser dado de

baja en la lista. Este principio de “solicitud activa de baja en la lista” (opt-out) se

contrapone totalmente al principio de “solicitud activa de alta en la lista” (opt-in),
aprobado anteriormente en algunos estados como California. El problema para

California, al igual que para otros estados que ya habian dictado leyes contra el spam, es

que éstas han quedado sin efecto tras la entrada en vigor de la CAN-SPAM, debido a

que ésta se trata de una ley federal.

Veamos pues lo que implican los puntos mds destacados de esta ley:

e A partir de la entrada en vigor de esta ley el 1 de enero de 2004, se prohiben los
envios masivos con remitente falso, una practica habitual entre los spammers. En
esta situacion el usuario afectado no puede responder, darse de baja de la lista, o
emprender algin tipo de accion contra el remitente. En caso de incumplir esta
norma, se puede ser sancionado con penas de prisién de hasta 3 afios.

¢ El renglén de asunto del mensaje deberd hacer referencia explicita al contenido de
éste. Esta obligacion viene de que muchos spammers envian a los internautas
mensajes con asuntos como “Re:” o “Re: Your password’, con la intencién de
confundirlos y hacer que abran los mensajes.

e Se limita el envio de publicidad referida a contenidos pornograficos, que
solamente se podrd hacer con una marca que disefard la FTC (Federal Trade
Commission).

¢ Permite opt-out: el aspecto mas polémico de la ley es que permite a las empresas
enviar publicidad masiva a cualquier usuario hasta que éste se de de baja de la lista
de distribucion. Este principio choca frontalmente con el que piden la mayoria de
agentes en la lucha contra el spam, y que es el de que s6lamente reciban publicidad
aquellos internautas que lo consientan. Ndétese aqui la diferencia: mientras en el
ultimo caso se debe dar permiso explicito para recibir publicidad, en la casuistica
contemplada por la CAN-SPAM se presupone que todo el mundo quiere recibir
publicidad mientras no diga lo contrario.

e Otro punto que toca la ley es el que hace referencia a la forma de conseguir las
direcciones de correo para los envios. Hasta ahora los spammers tenian diferentes
caminos para conseguir sus bases de datos de direcciones, como ya explicamos en
este trabajom. La ley prohibe explicitamente la obtencidon de direcciones de las
paginas web mediante el uso de programas especiales y el envio masivo de mensajes
a servidores de correo electrénico intentando adivinar direcciones validas a partir de
probar combinaciones de letras y nlimeros con las extensiones del dominio.

e También se prevé la obligacién que el mensaje incluya una direccidn fisica dentro
de los Estados Unidos.

Habiendo expuesto los principales puntos de esta ley podemos sacar una serie de
conclusiones. Por una parte, no se prohibe el hecho de recopilar direcciones sin el

*19 Los principales resultados de este estudio se comentaron en los apartados 1.5., “Ejemplos de
estafas, practicas fraudulentas y engafiosas que realizan los spammers”, 2.1.2. “Naturaleza del spam”, y
2.4., “Andlisis de las cabeceras de los mensajes”. En el estudio se analizé el spam recibido en 250
direcciones dispuestas en distintos sitios de Internet durante 6 meses.

! Consultar el apartado 2.2., “Origen de las direcciones victimas de spam.”
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consentimiento del usuario, sino solamente dos formas especificas. De esta forma la
pregunta es rapida: jcomo van a saber las autoridades si se ha conseguido una direccién
de forma licita o ilegal?

Por otra parte, se permite el envio de spam mediante opt-out”'?, lo que en la
practica permite a los spammers continuar haciendo lo mismo que hasta ahora. En
efecto, muchas veces cuando nos damos de baja de una lista de spam, al dia siguiente
empezamos a recibir mensajes de varias mas. Esto es asi porque muchos spammers dan
nuestra direccién de baja de forma efectiva, pero la revenden inmediatamente a otras
empresas o a sus propias filiales, que a partir de entonces empiezan a usarla con la
misma filosofia. En la practica, esta ley podria venir a legalizar esta situacion.

Ademads, presuponer que un usuario quiere recibir publicidad mientras no
indique lo contrario choca frontalmente con lo que piden la mayoria de agentes en la
lucha contra el spam, y que es el de que solamente reciban publicidad aquellos
internautas que lo consientan.

Al margen de la discusién de por qué tiene un usuario que borrarse de una lista
en la que nunca dio su consentimiento para que le incluyeran, estd el hecho de la
tremenda generacién de mensajes que conlleva la aceptacién de las comunicaciones
comerciales mediante opt-out. El método de envio de mensajes de listas de e-mails
obtenidas a través de opt-out es insostenible, puesto que el ndmero de e-mails que se
generarian como consecuencia de ello colapsaria el sistema de correo electrénico, si
s6lo un porcentaje pequefio de empresas en Internet decidieran emplear este método de
promocién. Vedmoslo con un ejemplo numérico. Si solamente “una décima parte del
1%” de los usuarios de Internet decidieran hacer envios masivos de e-mails a una
velocidad moderada con un acceso via médem y un PC, enviarian un promedio de
100.000 mensajes al dia. Entonces todos los usuarios del mundo recibirian 100 mensajes
spam al dia. Si el 1% de los usuarios hiciera ese nimero de envios masivos, todos los
usuarios recibirian 1000 spam al dia. Por ello no puede ser razonable permitir el uso del
método opt-out para las comunicaciones comerciales por e-mail, ya que seria como
pedir a la gente que enviara 100 mensajes cada dia para darse de baja de una lista. Todo
ello que generaria un volumen de mensajes que no seria sostenible por las redes.

3.3.3. Conclusiones.

Tras el andlisis de las leyes que legislan actividades relacionadas con el spam, en
el marco de Espaiia, la Unién Europea y de Estados Unidos, se llega a la conclusién de
que en muchas ocasiones la mentalidad de los gobiernos en materia de sociedad de la
informacion no siempre es la adecuada para combatir problemas tan importantes como
el spam. En la Unién Europea, tras la aprobacién de la directiva sobre la privacidad y
las comunicaciones electrénicas, se insta a todos los paises que la componen a prohibir
toda forma de comunicacidon comercial no solicitada y a la forma de envio basado en
opt-in. Sin embargo se deja un agujero a través del cual cualquier empresa puede enviar
las comunicaciones via correo electronico que desee siempre que el receptor haya sido
cliente suyo. Ello puede redundar en que el usuario se vea saturado de mensajes de
compaiiias de las que es cliente.

Al menos la situacion anterior acota el spam de alguna manera. Sin embargo la
legislacion aprobada en Estados Unidos, en mi opinién, lejos de intentar solucionar el

12 Los términos opt-in y opt-out, fueron adecuadamente explicados en el apartado 3.1.2.1. del
bloque II de este trabajo (“Clarificacién del significado e implicaciones de los términos opt-in y opt-out”).
Por tanto se remite a él para mayor claridad, o al glosario de términos.
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problema, lo legaliza. Asi legaliza el envio de comunicaciones comerciales bajo una
serie de supuestos bastante amplia, basada en opt-out, con lo que se presupone que
todos los usuarios desean recibir comunicaciones comerciales o spam de cualquiera y de
cualesquier tema, salvo pornografia. Esta situacion es bastante preocupante en mi
opinién dado que un gran porcentaje del spam que circula por Internet proviene de
Estados Unidos.

Por otra parte e independientemente de cémo esté redactada una ley contra el
spam, ésta no deja de tener valor Unicamente para emisores y receptores que se
encuentren en el pais de aplicacion. Por tanto se trata en mi opinién de una medida para
combatir el spam que es necesaria pero de efectividad bastante limitada. Es decir,
aunque se presuponga que la legislacién estuviera bien redactada en un determinado
pais siempre los spammers podrian buscar paises sin una legislacion adecuada para
bombardear a los usuarios. Si seria mas efectiva en cambio si se incluyera la posibilidad
de poder extraditar a los spammers a los paises hacia los que dirigen sus envios para
poder ser juzgados alli, tal y como se contempla en la ley contra el spam del Reino
Unido.

De todas maneras, y atin cumpliéndose todos los supuestos dichos anteriormente
tales que la legislacion fuera realmente eficiente, contribuiria a calificar el spam como
una préctica ilegal pero no representaria un instrumento para acabar realmente con él.
En efecto, si nos fijamos en una actividad de mucha mayor gravedad como por ejemplo
el trifico de estupefacientes, se trata de una actividad delictiva en todo el mundo y sin
embargo esto no ha contribuido a eliminarla.
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4. Medidas de lucha contra el spam.

Para combatir de forma eficaz el spam es necesario trabajar en diferentes
niveles. Seguin esté en nuestras manos, ya seamos usuarios (receptores del spam),
creadores de contenidos, o proveedores de servicios de Internet.

Una vez que el spam se recibe en un equipo, hay que intentar localizar la fuente
originaria, enviar una comunicacion al responsable del primer servidor desde donde se
realiz6 el envid el spam, filtrarlo de una forma segura para separarlo de los mensajes
utiles y finalmente denunciar al emisor de éste en aquellos organismos que investigan o
persiguen a los spammers.

También tenemos al alcance de nuestra mano una serie de herramientas
tecnoldgicas. Un grupo de ellas se pueden aplicar antes de recibir los mensajes en el
servidor destino, mediante un filtrado basado en el analisis de las transacciones SMTP.
Por otra parte existe la posibilidad de filtrar los mensajes una vez hayan sido recibidos.
Este proceso de filtrado se puede realizar tanto desde la maquina del usuario, como a
nivel del servidor del proveedor de servicio.

En este apartado analizaremos estas herramientas, asi como otras medidas para
combatir el spam que proponen los grandes proveedores de Internet, basadas en
términos econémicos.

4.1. Medidas para combatir el spam impidiendo su recepcion®".

4.1.1. Introduccion.

Las medidas de lucha contra el spam que se toman para que el mensaje que se
detecta como spam no llegue a recibirse en el servidor de correo electronico, implican
que la transaccion SMTP entre el servidor origen y el destino no finaliza con éxito, y
por tanto el mensaje es rechazado. Esta decisién se toma en funcion del perfil del
servidor que pretende enviar el mensaje, o de las caracteristicas que presenta la cabecera
de los mensajes enviados durante el didlogo SMTP. Estas medidas intentan evitar tanto
la entrada de spam en el dominio, como presionar al origen para que no vuelva a
intentarlo, ya que éste recibe todos los mensajes de error que se generan al fallar cada
una de las transacciones SMTP necesarias para entregar cada mensaje.

Desde este punto de vista, las medidas que se puedan tomar son mds
comprometidas para luchar contra el problema del spam de raiz. Sin embargo también

23 1 0s principales datos que se han utilizado para la elaboracién de este apartado han sido
tomados de “Luchando contra la publicidad no deseada (o Spam) en el correo” (1 de febrero de 2003),
Katja y Guido Socher, LinuxFocus.org, http://www.linuxfocus.org/Castellano/January2003/article279.shtml,
de “Evaluacién de Alternativas para Reducir el Spam” (mayo 2000), Sanz de las Heras, www.rediris.com
y de dos tutoriales: Tutorial sobre Sendmail (en www.seguridad.unam.mx/Tutoriales/Tutoriales
/sendmail/sendmail.html) y Tutorial sobre Postfix (2004-02-02) (en http://hal9000.eui.upm.es/halwiki/
Postfix).
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son m4s injustas, puesto que catalogan a un servidor sin dar oportunidad a analizar si su
mensaje es spam o no.

Para adoptar este tipo de medidas es necesaria la configuracion del servidor de
correo electrénico, y por tanto éste debe de ser lo suficientemente flexible como para
permitirlo. Los dos servidores més utilizados son Sendmail y el de Microsoft, que no
permiten mucha flexibilidad en su configuracién, sin embargo siempre se puede optar
por servidores mds flexibles, como Postfix y Exim*'*. Otra alternativa es utilizar un
servidor SMTP proxy flexiblefrente al servidor de correo electronico para permitir este
tipo de configuraciénes. De esta forma si se quieren implementar en el servidor
determinadas medidas de filtrado de mensajes, y éste no lo permite, mediante un
servidor proxy podriamos conseguirlo sin necesidad de cambiar el servidor de correo.

A continuacion se explica el empleo de listas negras y de otros métodos basados
en la configuracion del servidor de correo electrénico, con el propdsito de luchar contra
el spam antes de su recepcion.

4.1.2. Métodos basados en listas negras.

Las listas negras constituyen una medida de lucha contra el spam que intenta
actuar para que la transaccion SMTP no se complete con éxito. De esta forma, el
mensaje no llega a entregarse, por lo que no se recibe en el servidor de destino. Se trata
de una de las medidas mds antiguas y conocidas, y la experiencia demuestra que estas
listas bloquean entre el 1% y el 3% del spam. Empezaremos exponiendo sus origenes.

A partir de mediados de los afios 90, cuando el spam empezd a despertar, el
método mads habitual de distribuirlo era usando estafetas ajenas open-relay’". Esto no
s6lo consumia los recursos de la miquina (disco, CPU y lineas de comunicaciones),
sino que evitaban cualquier posible medida legal del pais de origen. Muchos servidores
empezaron a actualizar su configuracién para evitar el uso de sus recursos de forma
ilegal.

Simultdneamente, la excesiva cantidad de méquinas open-relay, provocé la
aparicién de multiples de iniciativas con diferentes técnicas para generar listas o bases
de datos que contuvieran un registro con los servidores abiertos que existian. Los
incluidos en dichas listas, significaba que eran poco fiables porque con mucha
probabilidad enviarian spam. La gran labor de las listas negras fue el hecho de obligar a
todos los servidores de correo a actualizarse. Por otra parte, dieron a conocer el gran
problema del spam, constituyéndose como el Unico mecanismo disponible para
combatirlo.

En un primer momento estas bases de datos s6lo eran accesibles en local, por lo
que cada institucion debia tener la suya y no existia coordinacion entre ellas. Alla por el
1997 la iniciativa MAPS/RBL ided un mecanismo de acceso remoto, en concreto via
DNS (Domain Name System), que es el sistema utilizado hoy en dia. Se trata de un
mecanismo que permite a los servidores de correo electrénico preguntar a dichas bases
de datos si la direccién IP (servidor de correo) que se que va a conectar a mi maquina
para comenzar una transacciéon SMTP, estd o no estd incluida. En caso que estuviera la
conexion se cierra, y en caso de que no, se continda con la transaccién. Evidentemente
estas listas negras disponian de herramientas para comprobar periédicamente si las

*1% Consultar www.postfix.org y www.exim.org, donde se explican las posibilidades de

configuracion de dichos servidores para combatir el spam.
13 Consultar el apartado 2.3., “La distribucién del spam”, en el que se analiza y explica el tema
de las maquinas abiertas.
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maquinas seguian siendo open-relay o habian corregido el problema. A partir de este
momento, empezaron a aparecer y a venderse muchas iniciativas de listas negras con
diferentes criterios.

Asi hoy en dia, como podemos ver en la tabla siguiente, no s6lo existen listas
negras con estafetas open-relays, sino también con otros criterios diferentes, como que
cumplan estrictamente algunos RFCs, listas manuales mantenidas con coordinacion
internacional, etc. Estas iniciativas obtienen la informacion de diversas fuentes, entre
ellas de las denuncias que introducen los usuarios, y de mecanismos via web para
comprobar si una maquina estd o no mal configurada. Incluso hay algunas que escanean
los puertos SMTP de toda la red en busca de maquinas que puedan ser incluidas en
alguna lista.

A continuacién se adjunta una tabla con las listas negras mds conocidas
actualmente. En ella se incluye una columna denominada “Zona DNS”, en la que se
especifica el DNS que utiliza cada una de ellas. En efecto, las direcciones IP contenidas
en las listas se reflejan en una zona inversa del DNS de la organizacién que lleva la
iniciativa, que es consultada en tiempo real por los servidores de correo electrénico que
las utilizan en cada transacciéon SMTP, como hemos explicado.
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Tabla 14. Relaciéon simplificada de algunas de las iniciativas de listas negras.

Fuente: www.rediris.com.

Nombre

Zona DNS

Descripcion

MAPS/RBL/DUL/RSS
(www.mail-abuse.org)

blackholes.mail-abuse.org
dialups.mail-abuse.org
relays.mail-abuse.org
rbl-plus.mail-abuse.org

Almacena open-relays, rangos de
marcado telefénico. Los primeros y
una de las mejores iniciativas. En
2000 empez6 a comercializarse
(MAPS RBL+).

ORDB (www.ordb.org)

relays.ordb.org

Sélo almacena open-relays.
Actualmente es una de las mas sélidas.

ORBZ - orbz.gst-group.co.uk Una de las més agresivas. Naci6 en
1998 y muri6 en 2001 por problemas
juridicos. Una de las histdricas.

FIVETEN - blackholes.five-ten-sg.com Almacenan diversas fuentes de spam:

(www.five-ten- direcciones de grupos de noticias,

sg.com/blackhole.php) organizaciones con formularios

inseguros, etc.

SPAMHAUS (SBL)
(www.spamhaus.org/sbl)

spamhaus.relays.osirusoft.com

Lista manual de Bloques de IPs de
distribuidores masivos de

spam y/o empresas colaboradoras con
el spam.

DSBL (www.dsbl.org)

list.dsbl.org
multihop.dsbl.org

Desde abril 2002. Almacenan open-
relays que ellos mismos comprueban.

RFC-Ignorant
(www.RFC-Ignorans.org)

dsn.rfc-ignorant.org

Detecta servidores que incumplen
RFCs basicos del correo-e: RFC
282171, 1123V, 2142°'%, 954*°. Se
haya en continuo crecimiento.

OSIRUS
(www.relays.osirusoft.com)

Relays.osirusoft.com

Almacenan direcciones IP con
diferentes criterios: open-relays,
usuarios, empresas colaboran con el
spam, servidores de listas que no
solicitan confirmacidn, etc.
Actualmente también funciona como
agregador de varias listas negras.

Spamcop
(www.spamcop.net)

Bl.spamcop.net

Una de las mejores. Almacena de
forma temporal servidores que
simplemente han distribuido spam.

Spamhaus
(www.sbl.spamhaus.org)

sbl.spamhaus.org

Almacena open-relays, spammers, etc.
Disponen de una amplia red de zonas
DNS repartida por Europa y USA.

218 REC 2821: Indica que cualquier servidor de correo debe disponer de una direccién de correo

tipo <postmaster@...>.

“SMTP servers MUST NOT send notification messages about problems

transporting notification messages. One way to prevent loops in error reporting is to specify a null
reverse-path MAIL FROM:<>".

*'7 RFC 1123: Se refiere a MTAs mal configurados que no soportan “Mail From:<>", porque lo
usan falsamente como medida anti-spam (como por ejemplo Terra). “The syntax shown in RFC-821 for
the MAIL FROM: command omits the case of an empty path: "MAIL FROM: <>" (see RFC-821 Page
15). An empty reverse path MUST be supported”.

¥ RFC 2142: Indica que cualquier servidor de correo debe disponer de una direccién de correo

tipo <abuse@..>

19 RFC954: Basicamente se refiere a direcciones IP que no disponen de datos correctos o
desactualizados en las bases de datos whois.
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Cada una dispone de su propia politica de criterios, y contempla unos motivos
por los que se ingresa o se sale de ellas. Uno de los aspectos mds importantes de una
lista negra es la disponibilidad y accesibilidad de un buen soporte rdpido de zonas de
DNS a ser posible con posibilidad de acceso desde varias partes de mundo. Un acceso
lento o una caida de estas zonas supondrian un cuello de botella en la entrada de
mensajes en los servidores que las utilizan.

El uso de listas negras como medida para combatir el spam tiene dos efectos. Por
un lado, llevan a cabo un filtrado que aunque no muy efectivo, elimina y reduce el
impacto del spam. Se trata de un filtrado que sélo tiene en cuenta la direccién IP del
servidor del que proviene el mensaje, y desprecia otras caracteristicas que podrian ser
mucho mejores indicadores de si se trata de un spam, como seria el cuerpo y cabecera
del mensaje. Por ello deben usarse como complemento de otras técnicas.

Por otro lado, el efecto mas beneficioso es que avisan a proveedores y
administradores responsables de servidores usados para enviar spam, con lo que ayudan
a mejorar sus configuraciones y a eliminar a los clientes indeseables que realizan envios
masivos. Ademads, ejercen una medida de presion para evitar que este tipo de prictica
pudiera serles rentable.

Sin embargo las listas negras tienen un importante punto negativo que se deriva
de su propia definicidn, y que hace que mucha gente esté en contra de su uso. Todos los
mensajes procedentes de un servidor que esté incluido en la lista negra, serdn
rechazados. Esto conlleva que podrian ser rechazados e-mails correctos procedentes de
un servidor de correo electrénico, sin posibilidad de rescatarlos. Ademds invita a que
una organizacion pueda ser victima de un spammer sin saberlo, y por ello ser incluida
en distintas listas negras. Esto le conllevaria una serie de problemas importantes a la
hora de utilizar el correo electronico, aunque fuera con fines licitos. De esta forma se
estaria castigando a inocentes y dejando impune a los verdaderos culpables.

Por este motivo es importante elegir cuidadosamente las listas que se vayan a
usar, ya que hay algunas que bloquean rangos completos de direcciones IP simplemente
porque un spammer utilizé una conexion temporal desde este ISP en algin momento.
Desde mi punto de vista, y tras estudiar las caracteristicas de cada una (ver tabla), el uso
de ordb.org seria positivo para eliminar correo procedente de servidores mal
administrados (open-relay), y de esta forma se evitaria denegar el envio a servidores que
podrian no ser utilizados por spammers.

4.1.3. Otros métodos basados en el analisis del dialogo SMTP.

Tras describir cémo funcionan las listas negras, en este apartado expondremos
algunas técnicas comunes de filtrado basadas también en la configuracién del servidor
de correo electrénico. En ellas, el servidor comprueba la naturaleza de la cabecera del
mensaje que se envia durante el didlogo SMTP, y en funcién de diferentes
caracteristicas que presenta, puede calificarlo como spam y con ello no permitir que la
transaccion acabe satisfactoriamente (con lo que el mensaje no sera recibido).

Algunos servidores presentan muchas mas opciones de las que presentamos
aqui, pero estas son las mas comunes, que suelen estar disponibles cualquier buen
servidor. La ventaja de estas comprobaciones es que no usan mucha capacidad de
proceso, por lo que generalmente no se necesita actualizar el hardware del servidor para
implementarlas. Veamos algunas opciones:

e 8 caracteres no ASCII en la linea del asunto. Actualmente alrededor del 30% del
spam se origina en China, Taiwan o en otros paises asidticos. Si se estd seguro de
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que no se van a recibir mensajes en idiomas orientales (como chino, etc.) entonces
se puede rechazar mensajes de correo que tengan 8 caracteres no ASCII en el
asunto. Este método es bastante bueno y elimina entre 20-30% de los mensajes spam
que podrian llegar. Actualmente, esta medida estd implementada en la mayoria de
los servidores, por lo que no es muy comtn encontrarse con spam que provenga de
estos paises.

e Listas con direcciones en el campo “From:” (“De:”’) de spammers conocidos.
Esto era efectivo en 1997, pero hoy en dia no funcionaria, pues los spammers usan
direcciones falsas o direcciones de gente inocente®’.

e Rechazar emisores de dominio desconocido. Algunos spammers usan direcciones
que no existen en el campo “From:”. No es posible comprobar la direccién
completa pero si se puede conocer a priori la parte del nombre de dominio e
investigar si existe a través de un servidor DNS. Esto rechaza aproximadamente
entre el 10 y el 15% del spam. Esta medida es adecuada porque el usuario
normalmente no querria recibir esta clase de mensajes, ya que no podria
responderlos atn si no fueran spam.

e Direccion IP que no tiene registro en el DNS. Se comprueba que la direccion

desde la cual se recibe el mensaje pueda ser convertida en un nombre de dominio.
Esta medida rechaza bastantes mensajes, sin embargo no es una buena opcién
porque no comprueba si el administrador del sistema del servidor de correo es
bueno, sino si tiene un buen proveedor de red vertical.
Para conseguir direcciones IP, los proveedores de servicio las compran de sus
servidores de red vertical y éstos, compran a servidores de red vertical mayores.
Esta cadena normalmente involucra a varios proveedores verticales, por lo que todos
tienen que configurar su DNS correctamente para que la cadena de comprobaciones
funcione. Si algin intermediario en el proceso comete un error o no quiere
configurarlo, entonces no funciona. En resumen, esta medida no aporta mucho con
respecto al cardcter del servidor de correo individual que se encuentra al final de la
cadena, sino més bien del proceso anterior de configuracion de direcciones.

¢ Requerir comando “HELQO”. Cuando dos servidores de correo se comunican entre
si via SMTP, establecen un didlogo en el que primero envian el comando “HELO”,
que contiene entre otros datos, el nombre del servidor. Algunos programas de
software de spam no lo hacen, por lo que filtrar los mensajes que provengan de
transacciones de este tipo, rechaza entre 1-5% del spam.

¢ Requerir comando “HELO” y rechazar servidores desconocidos. Se trata de
tomar el nombre que se obtiene en el comando “HELO”, y comprobar en el DNS si
es un servidor correctamente registrado. Esta medida funciona en base a que un
spammer que usa una conexion telefénica temporal, generalmente no configurard un
registro DNS vdlido para ello. Con esta comprobacion se bloquea aproximadamente
entre el 70 y el 80% del spam, pero también puede rechazar muchos mensajes
legitimos que provienen de sitios con multiples servidores de correo en donde un
administrador del sistema olvid6é de poner los nombres de todos los servidores en el
DNS.

Todas estas medidas contribuyen a rechazar un tanto por ciento del spam que
llega al servidor, sin embargo conllevan que un gran porcentaje de mensajes validos
sean rechazados injustamente, por provenir de un servidor en el que no se han
configurado correctamente alguna de las caracteristicas que se han comentado. En mi

220 Este aspecto ya se explicé en el apartado 2.4., “Andlisis del spam mediante las cabeceras de
los mensajes”.
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opiniodn, seria positivo rechazar por ejemplo mensajes en idiomas orientales, y rechazar
mensajes de emisores de dominio desconocido, ya que la mayoria de los spammers se
inventan este campo.

La ventaja de este tipo de medidas es que no representan un alto consumo de
capacidad de proceso en el servidor. Ademads, aunque se rechacen mensajes vélidos, el
emisor recibird un aviso en el que se advierte de que su mensaje no ha sido entregado,
por lo éste podra tomar medidas al respecto. Por este motivo, al igual que los métodos
basados en listas negras, representa un tipo de medidas mas comprometidas en la lucha
contra el spam.

4.2. Medidas posteriores a la recepcion del mensaje. Filtrado
basado en contenidos.

4.2.1. Introduccion.

Al hablar de medidas posteriores a la recepcidén del mensaje, nos referimos con
ello a las que se toman después de que el spam haya llegado a los servidores o a los
buzones, por tanto implican que la transaccion SMTP entre el servidor origen y el
destino ha concluido con éxito: el mensaje ha sido depositado en la estafeta local.
Funcionan segin la filosofia de que si algiin patrén de texto aparece a menudo
en spam pero no en mensajes legitimos, entonces la siguiente vez que se encuentre seria
razonable asumir que este e-mail probablemente es spam. Este tipo de filtrado se puede
realizar tanto desde la mdaquina del usuario, como a nivel del servidor de correo
electrénico. Desde este punto de vista, clasificamos las medidas de filtrado de
contenidos en dos grupos:
¢ Los filtros de contenido instalados en el cliente de correo electrénico o usuario
final, que analizan cadenas de datos que puedan encajar con el contenido de la
cabecera o del cuerpo del mensaje tras la recepcion de éste en el buzén del usuario.
Como resultado de este andlisis se decide si el mensaje es spam o no. Con los
mensajes calificados como spam se puede proceder de diversas formas, como borrar
directamente el mensaje, o trasladarlo a una carpeta al efecto para que el usuario
pueda examinarla en busca de algin mensaje valido.
Los filtros instalados en el usuario final solucionan algunos de los problemas
ocasionados por el spamzzl, como son reducir los efectos en la gestion del correo por
parte de los usuarios: gracias al filtro, el correo no deseado no se ve, y por tanto no
molesta. Ademds, permiten trasladar al destinatario la decisién de configurar sus
propios filtros y por tanto de los mensajes que quiere ver y los que no.
Desde este punto de vista, este tipo de soluciones son bastante eficientes. Sin
embargo, no solucionan la recepcidn del spam via protocolos POP o IMAP, con los
problemas de consumo de recursos que conlleva, ya que lo que realmente hacen es
ocultar al usuario lo que ya ha llegado a su buzén.

¢ Filtros de contenido en el servidor de correo electronico. En este caso, el analisis
que determina si el mensaje es spam, se realiza en el servidor. Desde aqui también
se toma la decision de la conservacion de los mensajes interceptados clasificados
como spam en directorios de cuarentena para su posterior revision, o su borrado. Por

! Consultar el apartado 1.4., “Efectos del spam. Por qué es perjudicial.”
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tanto, en este caso quien decide los mensajes que son calificados como spam es el
responsable del servidor.

Los filtros en los servidores solucionan los mismos problemas que los de cliente,
pero ademds evitan que el spam llegue al buzén de los usuarios con el
correspondiente ahorro de recursos que esto conlleva. Sin embargo, tiene el
inconveniente que se deja en manos de los responsables del servicio la creacion de
las bases de datos de patrones de palabras utilizadas para filtrar el spam. De esta
forma el usuario no puede de ninguna forma controlar los mensajes que se estin
filtrando. Para evitar que mensajes validos no sean entregados, una accién habitual
es enviar un mensaje al receptor del e-mail spam interceptado, avisindole de lo
ocurrido. En él se adjuntan algunos datos del mensaje original, didndole la
posibilidad de reclamar en el caso de que lo considerara como valido en un periodo
de tiempo de algunos dias. Esta medida es positiva porque de esta forma no se tiran
mensajes vdlidos sin consultar al destinatario, y ademds el usuario no ve el mensaje
(s6lo los campos “From:”, “To:”,...), por lo que el administrador se asegura de que
el usuario no abrird ninglin mensaje spam. Por otro lado, mengua en gran parte la
ventaja del ahorro de recursos que el filtrado en el servidor proporciona, ya que
deben enviarse los mensajes de aviso. La eleccion de como llevarlo a cabo
dependera del caso concreto ante el que nos hallemos.

Es importante destacar que el filtrado basado en contenidos (ya sea en el
servidor o en el usuario), no soluciona los efectos del spam en el ancho de banda de las
lineas de la empresa ni en los recursos del servidor, que por el contrario los debe
aumentar para poder soportar el consumo que implican los filtros.

Otro punto negativo de estas técnicas es que el servidor de correo que no entrega
los mensajes, no advierte de ninguna manera al emisor. Esto significa que un servidor
legitimo no recibird ningin informe de aviso de que su correo se ha rechazado. El
mensaje simplemente desaparecerd, por ello no es completamente correcto ya que la
recepcion de un mensaje realmente depende de las posibilidades del filtro.

Hasta ahora hemos estado diferenciando entre filtros de contenidos instalados en
el usuario final y en el servidor. A continuacién vamos a exponer las caracteristicas y
modo de funcionamiento concreto de los filtros de contenidos que se estian usando
actualmente. Para ello realizamos otra clasificacién, basada en si el algoritmo de filtrado
utiliza reglas estéticas, definidas por el administrador, o se basa en métodos estadisticos.
Asi, distinguimos filtros estéticos, y filtros bayesianos o adaptativos.

Como veremos, los filtros adaptativos tienen un gran ndmero de ventajas
respecto a los filtros estdticos, y en mi opinién serdn los mds usados conforme su
periodo de madurez llegue, y responsables y usuarios perciban a raiz de la experiencia
de uso si realmente sus caracteristicas estdn por encima. En mi opinién las ventajas de
los filtros bayesianos son muchas, por lo que en este trabajo se estudiarin mds en
profundidad. Veamos ahora cada uno de ellos.

4.2.2. Filtros estaticos basados en reglas.

Se trata de filtros que escanean el contenido de los mensajes que llegan en busca
de patrones de palabras o grupos de ellas que indiquen si se trata de un mensaje spam o
no. Los hemos denominado estdticos porque funcionan comparando los nuevos
mensajes con patrones fijos almacenados en una base de datos. El administrador debe
introducir y actualizar dichos patrones. Estos se obtienen de varias maneras:
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e A través del andlisis de mensajes spam, uno mismo puede crearse una base de datos
con los patrones mds usuales del spam que le llega, mediante herramientas
disponibles al efecto.

e Si se prefiere externalizar esta tarea, existen proveedores o empresas que se dedican
a interceptar spam, procesarlo para extraer los patrones mds comunes, y generar
bases de datos que luego seran descargadas por las empresas clientes para configurar
sus filtros, en los servidores o en los usuarios finales.

e También han surgido iniciativas sin &nimo de lucro, en las que los usuarios envian el
spam que reciben, ofreciéndose como servicio el analizarlo y la tramitacién de las
denuncias pertinentes. Ademds el spam es reutilizado para la obtencién de los
patrones que sirven para detectarlo.

Este tipo de filtros de contenidos, instalados en los servidores, son una buena
solucidn corporativa contra el spam. Sin embargo la gestion de la base de datos de los
patrones usados es compleja, pues depende del idioma y del tipo de spam que se reciba,
ademds de requerir su actualizacion permanente. No obstante, estin apareciendo
productos de empresas antivirus como TrendMicro (Emanager), McAfee (SpamKiller),
etc., que acompafiando a los productos para evitar los virus también intentan combatir el
spam. Si lo pensamos, la filosofia de estos filtros es similar a la de los antivirus, ya que
igualmente que se escanean los mensajes en busca de patrones de virus, también se
escanean en busca de patrones de contenidos de spam. Estas empresas, igual que
mantienen y actualizan continuamente sus ficheros de virus, lo estdn haciendo también
con patrones de contenidos de spam.

4.2.3. Filtros bayesianos®®.

4.2.3.1. Introduccion.

Los filtros convencionales basados en reglas fijas se ha demostrado que son
poco eficaces para frenar el spam, ya que los spammers cambian constantemente sus
técnicas y los formatos de sus mensajes para saltarse las barreras que les imponen los
servidores. Quienes envian mensajes no solicitados, intentan hacerlos cada vez mads
parecidos a mensajes legitimos, para no ser eliminados antes de llegar a la bandeja de
entrada del usuario.

De modo que los filtros que utilizan como reglas de filtrado la direccion del
remitente, el dominio del remitente o alguna palabra del asunto o del cuerpo del
mensaje, ademds de ser muy engorrosos y exigir un trabajo constante de actualizacion,
resultan bastante ineficaces.

Una técnica que mejora considerablemente los resultados en la lucha contra el
spam son los filtros bayesianos o adaptativos, que pueden ser entrenados por el usuario
para que se adapten a los mensajes que él mismo recibe. Uno de los autores que antes
planteé esta idea fue Paul Graham, con su ensayo “A plan for spam”, en el que plantea
aplicar a los filtros antispam el Teorema de Bayes de probabilidades combinadas.

En este apartado se expondrdn el modo de funcionamiento y las caracteristicas
de este tipo de filtros.

2 La elaboracién de este apartado ha sido posible en gran parte gracias a las ideas de Graham,
P. (www.paulgraham.com), junto con el material facilitado por los autores de las conferencias impartidas
en “Spamconference 2003” (www.spamconference.com).
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4.2.3.2. Definicion y algoritmo utilizado en la implementacion de un filtro
basado en las teorias bayesianas.

El filtrado bayesiano se basa en el principio de que la mayoria de los sucesos
estan condicionados y que la probabilidad de que ocurra un suceso en el futuro puede
ser deducido de las apariciones previas de ese suceso. Esta misma técnica se puede
utilizar para clasificar spam. Si algtin patrén de texto aparece a menudo en spam pero no
en mensajes legitimos, entonces la siguiente vez que se encuentre el mismo patrén de
texto en un nuevo mensaje, seria razonable asumir que este e-mail probablemente es
spam.

Antes de que el correo pueda filtrarse utilizando este método, se necesita generar
un antecedente de cada patrén o conjunto de ellos, asignandole un valor de probabilidad
de que sea spam. Esta probabilidad se basa en cdlculos que tienen en cuenta cudn a
menudo aparece el patrén en el spam frente al correo legitimo, mediante el andlisis de
los mensajes salientes de los usuarios y del spam conocidos. Las palabras y patrones
que se analizan se toman tanto del contenido del cuerpo, como de la cabecera.

Teniendo en cuenta lo anterior, el filtro estadistico més simple funciona del
siguiente modo. Los usuarios desechan todos los mensajes spam en una carpeta
separada de los mensajes vdlidos. En intervalos de tiempo, el programa de filtrado
revisa todos los mensajes del usuario, y para cada palabra o muestra, calcula el cociente
de las que pertenecen a un mensaje spam entre las totales analizadas. Por ejemplo, si
una palabra aparece en 200 mensajes spam de 1000 analizados y en 3 mensajes validos
de 500 analizados, la probabilidad de que esa palabra pertenezca a un mensaje spam es
de:

P; = (200/1000) / (3/500 + 200/1000) = 0,971.

Cada vez que llega un nuevo mensaje, se descompone en palabras, se calculan
sus probabilidades de ser spam y se toman las m palabras con mayores probabilidades,
es decir, mas cercanas a 0 o0 a 1 indistintamente (cuyas probabilidades son Py,..., Py,). De
esta manera, la probabilidad de que el mensaje que ha llegado sea spam es:

P = (P*Po*...%Py) / (P1¥Po*...%Pp) + (1-P)*(1-P2)* ... * (1-Pw)).

Normalmente para discernir si el mensaje es spam 0 no, se usa un umbral, es
decir, si P (probabilidad de que el mensaje sea spam) es mayor que el umbral, el
mensaje se califica como spam; si P es menor o igual, se califica como mensaje valido.
Este umbral suele fijarse alrededor de 0,9, pero este nimero no es muy relevante porque
en la mayor parte de las ocasiones, las probabilidades quedan cercanas a 0 o a 1. En el
célculo de P, los filtros bayesianos usan como méaximo m = 20 palabras. Si se
consideraran mdas palabras, porque se pensara que algunas de ellas con altas
probabilidades de ser spam se utilizan también en mensajes legitimos, se comenzarian a
incluir patrones que Unicamente aumentan el nivel de ruido, elevando el nimero de
mensajes que el filtro considera como spam, cuando no lo son.

Este es el caso de algoritmo mds sencillo, pero en la actualidad se estdn usando
probabilidades modificadas a partir del Teorema de Bayes para conseguir mejores
caracteristicas de filtrado.

Es importante observar que este andlisis se realiza sobre el correo del usuario o
la empresa que lo instala en concreto, y por lo tanto es “hecho a medida”. Por tanto, la
belleza de la filtracién bayesiana es que se puede adaptar a cada usuario individual,
simplemente aprovechando la informacion obtenida de clasificar cada e-mail recibido.
Por ejemplo, una institucién financiera podria utilizar una determinada palabra
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relacionada con el dinero mds veces que un usuario genérico, por lo que obtendria
muchos falsos positivos si utiliza una base de datos de reglas antispam general. El filtro
bayesiano, por otro lado, toma nota del correo saliente valido de la empresa (y reconoce
estas palabras relacionadas con el dinero como frecuentemente utilizadas en mensajes
legitimos), y por lo tanto tiene mucho mejor ratio de deteccidon de spam y mucho menor
ratio de falsos positivos.

Después de que el usuario haya clasificado algunos mensajes, el filtro
comenzard a hacer esta diferenciacién por si mismo, y generalmente con un nivel muy
alto de la exactitud. Si el filtro incurre en una equivocacidn, el usuario re-clasifica el
mensaje, y el filtro aprende de sus errores. Por ello, los filtros bayesianos aumentan su
exactitud con tiempo. No se requiere ningin mantenimiento complicado después de que
el filtro esté instalado por lo que puede ser facilmente utilizado por cualquier usuario.

De la explicacion anterior se deduce que el filtro bayesiano no es estatico, pues
se actualiza constantemente en base a los nuevos mensajes spam y validos, aumentando
su rendimiento a lo largo del tiempo y adaptidndose a los cambios en las ticticas de
spam y a los cambios de la clase de mensajes escritos por los usuarios.

4.2.3.3. Funcionamiento del filtro en entornos reales.

Parametros caracteristicos del filtro.

En un entorno de funcionamiento real, podemos medir la calidad del filtro
mediante dos indicadores: el porcentaje de mensajes no spam calificados como spam
erréneamente (“tasa de falsos positivos”), y el porcentaje de mensajes spam filtrados
correctamente (“precision”). Para este segundo indicador, también puede utilizarse el
pardmetro “tasa de errores”, es decir el porcentaje de mensajes spam no detectados, que
es equivalente al anterior (“precision” = 1 — “tasa de errores”). El pardmetro més
importante desde el punto de vista del usuario real es el porcentaje de falsos positivos.
En efecto, si un mensaje spam evade el filtro es facil hacer click en el botén de borrar.
Sin embargo, si se marca con etiqueta de spam a un mensaje normal, el usuario incluso
no lo verd, y si era algo importante habrd perdido ese mensaje. Una solucién es mirar
cada cierto tiempo la carpeta a donde se destina el spam, pero esto llega a ser aburrido y
una pérdida de tiempo si se reciben muchos mensajes spam, ademds de desperdiciar
parte de los beneficios que aporta el filtrado.

Conseguir una precisiéon cercana al 100% o un nimero de falsos positivos
cercano a 0, es en la practica es mas dificil de lo que podria parecer en un principio.
Idealmente se podria conseguir el 0% de errores si marcamos todo como spam (umbral
~ 0), salvo que de esta forma tendriamos que muchos mensajes buenos son marcados
como spam. Por otra parte podriamos conseguir el 0% de falsos positivos si no
marcamos ningin mensaje como spam (umbral = 1), sin embargo estarifamos dejando
entrar muchos mensajes spam.

Por tanto, para conseguir un filtro de alta calidad, y dado que nunca se podra
alcanzar la posicion ideal de ambos (ver el grafico siguiente), hay que intentar conseguir
bajas tasas de ambos pardmetros llegando a un compromiso, segun los valores de estos
parametros que nos interesen. Esto se ilustra en el grafico siguiente:
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Ilustracién 50. Grafico de probabilidades de un filtro bayesiano. Fuente:
www.spamconference.com’>,

Ejemplos de filtros comerciales disponibles. Evaluacion del
Juncionamiento y de las caracteristicas reales de dos de ellos.

En la actualidad se puede encontrar en el mercado un amplio abanico de filtros
basados en métodos estadisticos. Hay dos navegadores que ya incluyen en si mismos
filtros bayesianos: “Mozilla” y “The Opera M2”, sin embargo el filtro de éste dltimo
tiene una tasa de falsos positivos alta. Para otros gestores de correo, existen una serie de
soluciones que pueden instalarse para mejorar las herramientas de filtrado que
presentan, que en el caso de Outlook, uno de los mds utilizados, son bastante ineficaces.
Algunas de las mas populares son”* Spammunition, SpamBayes, Spam Bully,
InboxShield, Junk-Out, Outclass, Disruptor OL, y SpamTiger.

En este apartado™ expodremos los resultados de la utilizacién de dos de los
mejores™® filtros bayesianos comerciales desde el punto de vista del usuario, segtn
Graham, P.: SpamBayes y POPFile. Para la elaboracién de estas conclusiones se llevé a
cabo una prueba en la que se contabilizaron el nimero de mensajes de correo
electrénico validos y spam que se recibian, asi como la actuacién de los dos filtros ante
ellos. Las pruebas fueron realizadas bajo las siguientes hipétesis:

e Se uso el protocolo POP3 para la descarga de los mensajes de correo electrénico.

2 Grifico traducido a partir del material disponible sobre la conferencia “Spam Filtering. From

the Lab to the Real World”, Goodman, J., Microsoft Research. Obtenido de www.spamconference.com.

% Segiin Graham, P. (2003), en su articulo “Is there a Bayesian Bayesian filter for Outlook?””.

** Graham, P. (2003) en su articulo “Winning the War on spam: Comparison of Bayesian spam
filters”, del cual se ha extraido parte de la informacién utilizada para la confeccidn este apartado, queria
realizar un andlisis comparativo de los filtros bayesianos disponibles en el mercado para el usuario. En
nuestro caso, la principal conclusion perseguida al acudir a las conclusiones de este experimento es la de
poner de manifiesto cudles son los pardmetros reales y la eficacia de este tipo de filtros.

% Las caracteristicas en las que Graham, P. (2003) se basa para decidir segiin su opini6n cuales
son los mejores filtros comerciales de ese momento son que pueda funcionar sobre Windows y Linux, que
funcione sobre formas de descargar el correo usando el protocolo POP3, que sea ficil de instalar, de
utilizar y sobre todo de realizar las clasificaciones de mensajes.
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Puesto que los filtros bayesianos requieren entrenamiento y su exactitud aumenta
con tiempo, la prueba se realiz6 durante un mes (del 1 de julio al 31 de julio de
2003).

Tras la segunda semana, la direcciéon de correo electrénico en evaluacién se hizo
publica en varias listas de distribucién para averiguar cdmo se comportaban los
filtros ante el spam que proviniera de estas fuentes.

El niimero méximo y minimo de mensajes diarios que se recibieron en la direccién
de correo electrénico donde se instalaron los filtros durante la prueba, se ha
reflejado en la siguiente tabla. En ella se han diferenciado dos periodos: el primer
periodo (los 15 primeros dias) y el segundo, los 15 udltimos dias tras la inclusién de
la direccién de correo en diferentes listas de distribucidén. Asi, un ejemplo de
interpretaciéon de la tabla es la siguiente, para la casilla del primer periodo
correspondiente al nimero de mensajes validos recibidos: durante los 15 primeros
dias del transcurso de la prueba se recibieron al dia entre 2 y 30 mensajes validos, de
un total diario que oscil6 entre 30 y 60 mensajes (casilla tercera de la izquierda).

Tabla 15. Resumen del nimero de mensajes recibidos durante la realizacion de la prueba.

1° periodo | 2° periodo
Max1m0-1.n1nn,nf) niimero 30-2 70-20
de mensajes validos al dia.
Max1m0-1.n1nn,nf) niimero 50-5 60-40
de mensajes validos al dia.
Max1m0-m1nm.10 niimero 60-30 130-60
total de mensajes al dia.

Es necesario puntualizar que, asumiendo que la filtracién bayesiana uniforme no

es siempre perfecta (tasa de falsos positivos siempre distinta de cero), el filtro
SpamBayes incorpora una solucién que funciona muy bien en la practica. En lugar de
calificar los mensajes entre spam o no spam, agrega una tercera categoria denominada
mensajes “dudosos”. El usuario puede configurar cudl es el nivel a partir del cual el
mensaje calificado como dudoso se envia a la carpeta de spam o a la de no spam.

Los resultados de las pruebas realizadas se reflejan en las siguiente gréaficas. A la

izquierda, se representan los mensajes clasificados erroneamente como spam en funcién
del tiempo a partir del inicio de la prueba, para los dos filtros evaluados (SpamBayes y
POPfile). En el grifico de la derecha, podemos apreciar el niimero de mensajes spam no
filtrados en funcién del tiempo, también para ambos filtros.

Mails wrongly classified as spam

37.5
35

325
304

254
204

[0 SpamBayes [ spamBayes
[l POPFile [l POPFile

151

Missed spams

POPFile
..~ SpamBayes

Ilustracién 51. Comparativa de los parametros principales de dos filtros comerciales.

Fuente: www.paulgraham.com.
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Se puede apreciar el buen comportamiento de los filtros, ya que tras el periodo
de entrenamiento (aproximadamente 5 dias en el caso mayor), ambos tienen una tasa de
errores y de falsos positivos bastante baja. Sin embargo, aunque PopFile trabaja bastante
bien, se puede apreciar como la tasa de falsos positivos es oscilante a lo largo del
tiempo. Esta caracteristica podria considerarse grave, pues incluso un solo e-mail
incorrectamente clasificado como spam es demasiado, ya que nunca se estd seguro de la
importancia que tenia dicho mensaje. El filtro SpamBayes es bastante mejor en este
aspecto, puesto que no dio ningtin falso positivo tras su periodo de entrenamiento. Para
el parametro errores, de nuevo se puede apreciar que los resultados del SpamBayes son
superiores.

El porqué de esta diferencia es el hecho de poseer una tercera clasificacion de
los mensajes como “dudosos”. Sin embargo esto hace que la comparacién no sea
totalmente justa, puesto que sus principios de funcionamiento son distintos. Para
realizar una comparacidon mds real, en el siguiente gréifico se han incluido los mensajes
clasificados por el filtro SpamBayes como “dudosos”.

40

35
30
25-
207
15-

] SpamBayes
[l POPFile

Missed spams

Day

Ilustracién 52. Comparacion real entre los filtros SpamBayes y POPFile.

Fuente: www.paulgraham.com.

En este grifico podemos ver que realmente el filtrado bayesiano basico que
incorporan ambos filtros es mas o menos igual si consideramos que éste califica todos
mensajes dudosos como correo valido para evitar falsos positivos.

La principal conclusién de la exposicidn de los resultados de este experimento es
que en total, con ambos filtros se consiguieron tasas de aciertos de 97.75% con pocos
falsos positivos, lo cual se considera bastante bueno. Sin embargo, pruebas realizadas en
cuentas de correo de otros usuarios demostraron que se pueden conseguir tasas del 99%.

Andlisis del tipo de palabras que utiliza un filtro bayesiano en su
decision estadistica.

Como hemos mencionado anteriormente, para el cilculo de la probabilidad de
que un mensaje sea spam, se tienen en cuenta todas las caracteristicas del mensaje, tanto
el contenido del cuerpo, como el de la cabecera. De ella se pueden obtener muchos
datos interesantes, tales como el remitente, el origen del mensaje, u otros en apariencia
menos importantes como la hora en la que se realiz6 el envio, que pueden servir de gran
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ayuda en la clasificacion del mensaje. Por ejemplo, un mensaje que se haya enviado en
horas de madrugada, es mds probable que sea spam227.

A continuacién, se adjunta un ejemplo del tipo de palabras del cuerpo del

mensaje que un filtro bayesiano califica con alta probabilidad de ser spam, que han sido
tomadas de un usuario concreto®>*. Después de cada palabra, aparece entre paréntesis la
probabilidad que le corresponde (a mayor probabilidad, més posibilidades de que el
mensaje que la contenga sea spam). Como se puede deducir de la explicacién anterior,
estas palabras no son estdndar ni iguales para todos los usuarios, sino que el propio filtro
las elige segun los mensajes que han llegado al buzén de dicho usuario.

Palabras que presentan grandes probabilidades de ser spam:

Money (2356/48).

Sex (1989/34).

Pronombres en segunda persona (you (1560/1034), your (1465/367), our
(1118/125).

Palabras que indican urgencia u obligacién (must (201/116), important(125/24),
critical (13/5), urgent (32/1))

Palabras que expresan tiempo, (January (40/24), today (186/23) (not yesterday
(1/7)), week (68/27), month (186/16), year (129/43)). Esto sucede a pesar de que
en el cuerpo de los mensajes legitimos a menudo aparecen este tipo de palabras.
Palabras relacionadas con una respuesta por parte del destinatario (reply
(215/17), call (235/90), email (909/143), telephone (76/8), letter (100/9),
Requirements (require (52/25), obligation (106/2), must (201/116)).

Palabras neutras: get (710/390), are (1065/635), make (383/229), trust (40/24),
this (1299/809).

Copyright 1999-2003 Jeremy Bowers. www.jerf.org.

Ilustracién 53. Ejemplos de palabras calificadas con altas probabilidades de pertenecer a

mensajes spam. Fuente: www.jerf.org.

*7 Consultar el apartado 2.1., “Andlisis de la situacién del spam en cifras. Estudios y

estadisticas”.

8 Las palabras que adjuntamos a continuacién han sido tomadas de las pruebas efectuadas por

Bowers, J. (www jerf.org) con un filtro bayesiano. Se trata de un usuario de lengua inglesa, por lo que las
palabras corresponden al inglés.
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Palabras que presentan pequeiias probabilidades de ser spam:

e Las contracciones inglesas. I'm (46/462), we'd (1/14), I'll (24/126). Excepciones:
won't (99/56), you'd (69/33).

e Pronombres en primera persona (mine (4/27), I'd (14/150), I'm (46/462)).

e Palabras que expresan sentimientos negativos (hate (5/42), kill (2/46), sad (1/7),
evil (1/27)).

e Lenguaje coloquial o slang en inglés (acrénimos coloquiales en la lengua inglesa
como YMMYV, smileys like (1/84), (2/104)). También otras palabras propias del
mundo en que se mueve el usuario.

e Palabras neutras: but (314/887), should (140/261), they (289/495), that
(921/1260).

Copyright 1999-2003 Jeremy Bowers. www.jerf.org.

Ilustracién 54. Ejemplos de palabras calificadas con bajas probabilidades de pertenecer a mensajes
spam. Fuente: www.jerf.org.

Aunque el ejemplo ha sido tomado de un usuario concreto y de habla inglesa, las
palabras que aparecen con altas y bajas probabilidades, pueden corresponderse con las
que estarian definidas para un usuario mds o menos estindar. Asi, si nos fijamos en
caracteristicas de los mensajes spam, llegamos a la conclusién de que palabras como
dinero, sexo, palabras que expresan urgencia u obligacién y palabras relacionadas con
una respuesta por parte del destinatario, es facil encontrarselas en este tipo de mensajes.
Por otra parte, expresiones muy coloquiales y estilo de redaccidén en primera persona
son caracteristicas que todos usamos al escribir y recibir nuestros mensajes. Ademads, la
mayoria del spam que se recibe estd en inglés, con lo que probablemente muchas
palabras con alta probabilidad de spam de nuestro filtro estarian en esta lengua.

Sin embargo, con este ejemplo no se quiere indicar que las caracteristicas de los
mensajes validos y spam son iguales en todos los usuarios, todo lo contrario. Por ello, la
ventaja mas importante de los filtros basados en métodos estadisticos es su adaptacion
dindmica al usuario y al spam de cada momento.

4.2.3.4. Ventajas del filtrado bayesiano frente a filtrados estaticos.
Adaptacion a la evolucion del spam.

Como hemos venido explicando hasta el momento, el filtrado bayesiano tiene
una serie de ventajas respecto al filtrado basado en analisis de palabras clave, o en listas
negras. En este apartado se pretende resumir y analizar dichas ventajas. Entre las mas
importantes se encuentra como ya hemos indicado, el hecho de que este tipo de filtros
puede adaptarse al correo de cada usuario concreto, pero también a los mensajes
indeseados que lleguen. En este ambito, se analizardn una serie de técnicas que han sido
usadas por los spammers con la intencién de burlar los filtros y como éstos se han
adaptado a los nuevos formatos de spam. Veamos en primer lugar las ventajas que
representa el filtrado bayesiano.

1. El método bayesiano tiene en cuenta la totalidad del mensaje. En efecto,
reconoce palabras clave que identifican el spam, pero también reconoce palabras que
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denotan que se trata de mensaje vdlido. Por ejemplo, no todo el correo que contiene las
palabras “free” y “cash” es spam. El método bayesiano encontraria relevantes las
palabras “cash” y “free” pero también reconoceria el nombre del contacto de negocio
que envié el mensaje, y de ese modo lo clasificaria como legitimo, por ejemplo. En
otras palabras, el filtrado bayesiano es una estrategia mds inteligente que otros métodos
porque examina todos los aspectos de un mensaje, en oposicion al andlisis de palabras
clave que clasifican un mensaje como spam en base a un solo conjunto de palabras fijo.

2. Un filtro bayesiano estan constantemente auto-adaptandose. Mediante el
aprendizaje continuo a través de los nuevos mensajes (spam y vélidos), el filtro
bayesiano evoluciona y se adapta a ellos. Asi, si surgen nuevas técnicas spam, el filtro
aprenderd a reconocer el nuevo tipo de mensajes no deseados. Por otro lado, también se
reconfigura ante los posibles cambios que se den en el correo védlido que llega al
usuario. De este modo, si éste comenzara a recibir mensajes de correo electrénico
deseado de una determinada lista de distribucién relacionada con un tema que pueda
asociarse a mensajes spam, y del que antes nunca se habia recibido ningiin mensaje, el
filtro se adaptard y permitird la entrada de este nuevo tipo de mensajes, pero no de
mensajes spam.

3. La técnica bayesiana es sensible al usuario. Para tener éxito y hacer que se
entreguen sus mensajes, los spammers tienen que enviar correo que no sea atrapado por
los filtros personalizados de la victima. Como el método bayesiano tiene en cuenta el
perfil de correo del usuario, detecta el spam con mayor facilidad, pues los spammers
necesitarian saber el perfil de correo de dicho usuario para ser capaces de superarlo.
Dado que el spam tiene su propio vocabulario y cardcter, el filtro bayesiano puede
atraparlo con facilidad. Sin embargo, no es sencillo para los spammers cambiar sus
argumentos de venta para tener en cuenta el perfil de correo del usuario, pues una de las
principales caracteristicas del spam es que es masivo y no personalizado.

4. El método bayesiano funciona adaptiandose a cualquier lengua y es
internacional. Un filtro antispam bayesiano al ser adaptable, puede utilizarse con
cualquier idioma necesario, siempre que éste utilice como separadores de palabras el
caracter espacio (“ 7). La mayoria de las listas de palabras clave indicadoras de spam
disponibles para filtros estaticos, s6lo lo estdn en inglés y son por lo tanto mucho menos
utiles en regiones de habla no inglesa. El filtro bayesiano también tiene en cuenta ciertas
desviaciones del lenguaje o los diversos usos de ciertas palabras en dreas diferentes,
incluso si se habla el mismo idioma. Esta inteligencia lo habilita como un filtro més
efectivo.

5. Un filtro bayesiano es mas dificil de burlar que un filtro de palabras. Para
intentar demostrar e ilustrar esta ventaja, a continuacién vamos a enumerar las posibles
diversas técnicas que he observado que los spammers utilizan o podrian utilizar con la
intencién de burlar el filtro, y cdmo éste “aprenderia” a detectarlas.

- Un spammer avanzado que quiera engafiar a un filtro bayesiano podria elegir las
palabras de su mensaje de tal forma que utilizara menos palabras con alta
probabilidad de pertenecer a un mensaje spam (es decir, palabras que habitualmente
indican spam como free, Viagra, etc.), o mds palabras que generalmente indican
correo valido (como un nombre de contacto vélido, los apodos de los amigos o
términos que se usan normalmente en el &mbito laboral de cada usuario). Haciendo
lo dltimo es imposible porque el spammer tendria que conocer el perfil de correo de
cada destinatario, y esto es imposible puesto que todos son diferentes. Ademads, si
los spammers intentaran burlar el filtro mediante palabras que normalmente se
califican como buenas, eso no seria suficiente porque en un mensaje spam tipico, un
montén de palabras con alta probabilidad se encuentran ya en la cabecera. Estas
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ultimas irfan aumentando la probabilidad de calificar el mensaje como spam. Por
otro lado, utilizando palabras neutras, por ejemplo la palabra “public”, no
funcionaria ya que éstas son dejadas de lado en el andlisis final (s6lo se utilizan las
“m” con probabilidades més cercanas a 0 o a 1). Por tanto, la técnica de utilizar
palabras “mads apropiadas” no engafiaria al filtro.

- Incluir en los mensajes palabras que tipicamente indican que se trata de un mensaje
spam pero intentando encubrirlas. Por ejemplo, utilizando “f-r-e-e¢” en lugar de
“free”. Otro ejemplo seria utilizar la palabra “5Sex” en lugar de “Sex”. También
podrian utilizar como separadores hipervinculos html, espacios en blanco y otros
caracteres, por ejemplo “fr ee” en lugar de “free”, “freé” o “fr.ee” en lugar de
“free”). Pero esto solo incrementard la probabilidad de que el mensaje sea spam, ya
que un usuario legitimo raramente escribird la palabra “free” como “f-r-e-e”. En
este caso, el filtro bayesiano advierte automaticamente estas palabras que nunca se
usarian en mensajes validos por regla general, por lo que seria capaz de adaptarse
para atrapar este tipo de spam.

- Oftra tictica es enviar mensajes que no contengan texto, s6lo imagenes. Los
mensajes con imdgenes tampoco engafiarian al filtro bayesiano por varias razones.
Para empezar, las cabeceras que sugieren que el mensaje es spam nunca pueden
omitirse. Ademads el filtro comprueba tanto texto como el cédigo HTML. En el
cuerpo del mensaje probablemente habra un l/ink a la imagen, y ambos contendrdn
una direcciéon URL, la cual probablemente tenga una alta probabilidad de ser spam.
Con el hipervinculo, la imagen tendrd alguna clase de nombre, y este estd
normalmente lejos de ser aleatorio. Por tanto, cualquier imagen que contenga el
spam tendrd asociadas en el cuerpo del mensaje o en el codigo HTML algunas
palabras, que servirdn para catalogar el mensaje como spam.

- Afadir al mensaje palabras invisibles, tratando de confundir al filtro: “si el usuario
no puede verlas, el filtro tampoco”. Ejemplos de esto, puede ser afadir texto en
blanco sobre fondo blanco, cabeceras de los mensajes que incluyan las palabras
deseadas, o incluyendo palabras aleatorias antes del codigo HTML. Sin embargo el
filtro es capaz de leer el codigo HTML de los mensajes y sus cabeceras, por lo que
estas técnicas no funcionarian.

- Insertar una falsa etiqueta HTML que contenga un largo texto, por ejemplo de una
noticia. Si observamos el cdédigo de un mensaje, las etiquetas van entre los
caracteres “<” y “>”. Los bloques de texto largo en el cédigo del mensaje son
omitidos por los servidores HTML, por tanto aparecerdn como etiquetas no validas.
Ademds, la etiqueta necesita definirse en el codigo del mensaje, por lo que de
ninguna manera pasard desapercibida para el filtro.

- Otra forma de intentar burlar el filtro podria ser que el contenido del mensaje
solamente fuera un hipervinculo al sitio a promocionar, estando la URL del
hipervinculo codificada en decimal, hexadecimal u octal. Este tipo de tacticas
obligarian a que el filtro decodificara el texto HTML. Algunos filtros ya reconocen
estas variantes y traducen las URLs a su forma candnica.

- Reemplazar el texto del spam por cédigo Javascript tal que se ejecutara al abrir el
mensaje. Este serfa un buen truco, a no ser porque el usuario rara vez codifica sus
mensajes en Javascript. Sin embargo, los filtros actuales no presentan buenas
soluciones ante esta tictica.

Se ha puesto de manifiesto la imaginacién de los spammers y cémo un filtro
basado en métodos estadisticos podria seguir funcionando correctamente ante ellas.
Como conclusion se deduce que el uso masivo de estos filtros podria ser el fin de
mensajes que anuncian temas muy concretos tales como los que anuncian hipotecas,
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pornografia, etc., pues es muy dificil anunciar hipotecas sin usar ninguna de las palabras
como “préstamo”, “interés”, “hipoteca”, etc., que por otra parte son muy raramente
utilizadas en usuarios comunes.

4.2.3.5. Aplicacion del filtrado bayesiano en servidores.

Usar filtrado bayesiano en servidores de e-mail es algo mas complejo que en los
buzones de compaiifas o de usuarios individuales, puesto que debe de haber una manera
para que los usuarios individualmente entrenen el filtro, ya que no es facil establecer un
perfil correcto de todos los usuarios de un proveedor. Varios ejemplos de filtros
bayesianos que trabajan en servidores son SpamProbe, Razor y Bogofilter.

Es interesante comentar la filosoffa de uso de Razor™™. Se trata de un sistema de
deteccion y seguimiento de mensajes spam, distribuido y colaborativo. Su
funcionamiento estd basado en que el spam tipicamente opera enviando idénticos
mensajes a cientos de personas. El sistema de Razor permite que la primera persona que
reciba el spam, lo afiada a la base de datos, para que el resto de las personas bloqueen
ese mensaje en concreto. Su algoritmo calcula sumas de verificacion de estos mensajes
spam conocidos, y también se almacena en la base de datos distribuida. Si se recibe un
mensaje nuevo, se computa la suma de verificacién y se compara con las sumas de
verificacion en la base de datos central. Si coinciden, se rechaza el mensaje. Razor basa
su funcionamiento también en cuentas especiales de correo distribuidas en Internet con
el inico propdsito de ingresar en las listas de direcciones de todos los spammers. Estas
cuentas sélo captan spam y no correo normal y contribuyen a actualizar la base de datos.
Los clientes también pueden enviar mensajes a Razor para que el sistema los incluya.
La gran ventaja de este sistema es que existe una alta probabilidad de que los mensajes
ya sean conocidos como spam antes de que lleguen al buzén de correo. El sistema filtra
alrededor del 80% del spam con la caracteristica de que no tiene ningin otro proceso o
técnica de filtrado, por lo que detecta muy pocos falsos positivos.

Otra alternativa para los filtros estadisticos en servidores es la utilizacién de
filtros basados en métodos heuristicos, que proporcionan mejores caracteristicas en este
tipo de entornos. En efecto, segin la empresa MessageLabs23 0 la tasa de spam filtrado
mediante técnicas bayesianas, que en usuarios individuales llega hasta el 99%, en
servidores desciende entre el 80 y el 95%. Sin embargo, los filtros basados en métodos
heuristicos, proporcionan en media un porcentaje de aciertos en torno al 95%.

4.3. Comparativa tras el andlisis de las medidas contra el spam.

En el apartado 4.1 (“Medidas para combatir el spam impidiendo su recepcion”),
comentamos que se puede realizar un primer filtrado de mensajes configurando el
servidor de correo electrénico, para que rechace unas determinadas transacciones SMTP
que presenten evidencias de que sean de spammers. Estas medidas consiguen evitar un
porcentaje de spam pequefio, pero tienen la gran y exclusiva ventaja de que avisan al
servidor emisor de que su mensaje no serd recibido. Ademads, consumen muy pocos

9 Consultar http://razor.sf.net.
% Documentacién de la conferencia “Internet Level Spam Detection and SpamAssassin 2.507,
Sergeant, M. (Senior Anti-Spam Technologist), MessageLabs, obtenido de www.spamconference.com.
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recursos del servidor receptor, ni en términos de procesado de algoritmos de filtrado

(que a veces resultan muy pesados), ni de ancho de banda en redes.

Una de las medidas basadas en el andlisis de las transacciones SMTP que
presentan mas controversia, son las basadas en listas negras, que consisten en el rechazo
de las transacciones SMTP (y por tanto de los mensajes) que provengan de
determinadas direcciones IP. Los defensores de las listas negras alegan que son una
medida justa, puesto que ejercen presion al proveedor que aloja a spammers, haciendo
que mejore su configuracién (en el caso de que sus servidores estén abiertos), o para
evitar que este tipo de practica pudiera serles rentable y eliminen a los clientes
indeseables que usan técnicas de spam. Sin embargo, presentan una serie de
inconvenientes:

- El porcentaje que se recibe de spam de un grupo de remitentes concreto, por muy
grande que sea, representard un porcentaje pequefio del spam total que recibimos, ya
que los spammers cambian dindmicamente de direccion.

- El hecho de incluir un servidor en una lista negra hace que no se reciba ningin
mensaje que provenga de él, sea spam o no. De este modo pagan mensajes justos
por pecadores.

Por otra parte, tras el anélisis realizado de las medidas de filtrado basadas en
contenidos (apartado 4.2.), se puede concluir sefialando una serie de ventajas y
desventajas que conlleva su utilizacién, en comparacién con las medidas tomadas para
impedir la recepcién del mensaje (apartado 4.1.). En primer lugar, exponemos los
aspectos positivos:

e Se disminuye notablemente el spam de los buzones, al ser enviado a una carpeta
separada del correo vélido. Con esto se consigue que la molestia que sufre el usuario
al tener que buscar los mensajes validos se vea reducida.

e Si los filtros eliminan algin mensaje correcto, siempre es posible buscarlo en las
carpetas de correo no deseado.

¢ En los filtros en el receptor final, la decisién de lo que es spam recae en el usuario
que lo sufre, ya que es él quien define los filtros. Por otra parte en los filtros de
servidor, la decision de lo que es spam estd definida en la “politica institucional para
el uso del servicio de correo electrénico™", por tanto la responsabilidad de decidir
qué es spam recae en los administradores de la misma.

e Usar un filtrado basado en contenidos puede evitar el abuso por considerar a un
inocente en una lista negra, que a veces puede hacer mas dafio que el mismo
problema del spam. Este tema es preocupante puesto que a menudo los spammers
utilizan servidores de victimas inocentes.

Por otra parte, la utilizacidn de filtros de calidad basados en contenidos puede
poner fin a la ficciéon que muchas veces se esconde tras el opt-in. En efecto, el opt-in
que dicen practicar algunas compaiifas no es sino una forma de enmascarar el spam.
Una de las empresas que presume poseer mayor nimero de direcciones obtenidas
mediante opt-in, tiene alrededor de 60 millones de direcciones correctas, y casi todas de
usuarios domésticos. 60 millones de usuarios de Internet representan alrededor de la
mitad de los usuarios de Internet de EEUU. Sin embargo si se preguntara a estos
usuarios si recuerdan haber solicitado esta publicidad, probablemente no lo recordarén.
Este ejemplo ilustra que existe mucho engafio en este dmbito. Los spammers que se
esconden tras este método de envio de publicidad no intentan esconder su identidad ni el
tema que anuncian, es decir, sus mensajes indican abiertamente de donde proceden y de

1 Consultar el apartado 3.2.3., “Consejos a los PSI y los administradores de servidores de
correo electrénico.”.

M. Martin-Moreno, F. Saez Vacas 218



I11. El abuso por excelencia de la publicidad on lire: el spam.

qué se trata. Por ello estos mensajes pueden ser facilmente capturados por los filtros de
contenidos.

Por otra parte, el filtrado de mensajes basado en contenidos como medida para

combatir el spam tiene una serie de aspectos negativos:

El spam es encaminado por las lineas de comunicaciones y procesado como minimo
por las estafetas de correo electrénico, por tanto no elimina los problemas del
consumo de recursos.

Los mensajes deseados que se descartan pueden ser de gran importancia para el
usuario, y sin embargo ni emisor ni receptor son avisados. Esta caracteristica
elimina la ventaja de que el correo electronico es seguro, por lo que los emisores
deberian preocuparse de comprobar que sus mensajes han sido leidos por los
destinatarios. En contraposicion, en el caso de uso de listas negras, se notifica al
remitente que su mensaje no ha sido entregado, por lo que éste puede tomar
medidas.

No se trata de técnicas que tengan efectos en la erradicacion del spam, desde el
punto de vista de que:

o Ni emisores ni proveedores responsables reciben ningin tipo de
informacion: no avisan al emisor o proveedor de servicios afectado de que se
estd llevando a cabo una actividad incorrecta, con lo que éstos pueden
desconocerlo y ser también victimas de los spammers.

o Lo que realmente se hace con los mensajes es esconderlos en lugares
habilitados al efecto (carpetas en el usuario final, o en directorios en el caso
de filtros en el servidor), pero realmente los mensajes son recibidos.

Presentadas las ventajas y desventajas de ambas filosofias de filtrado, a

continuacion se resumen en la siguiente tabla sus caracteristicas numéricamente, a modo
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de tabla comparativa™-.

Tabla 16. Comparativa de las caracteristicas de los distintos filtros.

Fuente: MessageLabs, www.spamconference.com.

Listas negras Analisis del Filtros de Métodos Métodos
(DNS) dialogo SMTP | palabras heuristicos estadisticos
Precision 0 - 60% hasta 30% 80% 95% 99%+
Falsos 10% - 2% 0.5% 0.1%
positivos

Los resultados que hemos presentado acerca de las tasas de filtrado que pueden
llegar a conseguirse con técnicas estadisticas, podrian despertar esperanza en el hecho
de que el spam puede llegar a controlarse, sin embargo los limites del spam son
insospechados y habra que ver qué nos depara el futuro.

2 “Filters vs. black list” (septiembre de 2002), Graham, P., www.paulgraham.com vy
documentacion de la conferencia “Internet Level Spam Detection and SpamAssassin 2.50”, Sergeant, M.

(Senior Anti-Spam Technologist), MessageLabs, obtenido de www.spamconference.com.
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4.4. Hacia donde llevan las nuevas medidas contra el spam.
Opinion de los grandes proveedores®.

Segun algunos grandes proveedores de Internet, que son los mayores afectados
por el spam desde el punto de vista econémico, los filtros antispam no ofrecen una
solucién decisiva a su problema, por lo que intentan buscar nuevas herramientas y
tacticas. Bill Gates, presidente del gigante del software y de Internet Microsoft, lidera
un movimiento que estd empezando a tomar fuerza, y que apuesta por combatir el spam
haciendo que los spammers paguen los recursos que utilizan.

La razén por la que el spam representa hoy mas de la mitad del trafico en
Internet, es porque actualmente, el emisor (spammer) paga un precio marginal cercano a
cero por realizar sus envios. Para los spammers, esta situacion representa una estrategia
de beneficio seguro: “envia tanto como puedas, porque incluso un si un usuario de cada
millén se transforma en cliente, es rentable”.

Una solucién obvia podria ser por tanto cobrar por el envio de estos mensajes.
En el World Economic Forum celebrado en Davos (Suiza) en enero de 2004, Bill Gates
de Microsoft defendid que la tecnologia de filtrado junto con esquemas de pago podrian
frenar y eliminar el spam en dos afios. Otras compaiias también opinan que algin
sistema que haga pagar a los spammers por sus envios, podria contribuir si no a eliminar
el spam, si a reducir las pérdidas que deben afrontar los proveedores de servicio.
Veamos algunas ideas de varias empresas que se basan en este planteamiento:

e Segun Richard Gingras, director de la compaiiia Goodmail Systems, su idea es
crear una especie de “sellos electronicos”, de forma que los spammers que deseen
que sus envios masivos sean entregados, asuman un coste por ello.

Por ejemplo, Amazon afirma que compraria un millén de “sellos de e-mail” a 0,01
délares cada uno, si sus mensajes de confirmacién automadtica de pedidos que le
reportan una parte importante de sus ventas, no fueran filtrados como spam por
error. Ello redundaria en un beneficio de 10.000 délares para el proveedor de
servicio. Goodmail, como compaiiia encargada de la gestion de este sistema, pondria
los sellos a los mensajes de Amazon como cabeceras encriptadas, y enviaria la clave
para desencriptarlos al ISP. El ISP en este caso podria identificar los mensajes de
Amazon, y entregarlos a los buzones de los consumidores.

Bajo el sistema que propone Goodmail, los spammers serian libres de comprar estos
sellos, al igual que los que realizan buzoneo a través del sistema de correos
convencional. Sin embargo, esto introduciria en sus economias un gasto extra y
justo. En esta situacion los mensajes de los spammers que no compraran los sellos,
serian ilegitimos y los proveedores podrian filtrarlos con mayor facilidad, con lo que
se reduciria el spam, incluso si el sistema es adoptado sélo parcialmente.

Sin embargo, segin otras opiniones, este sistema podria ser inviable al tener que
procesar millones de paquetes de datos en los que se fragmenta cada mensaje,
tratando de separar los que deben cobrarse.

¢ Un método adicional, propuesto por la compaifiia IronPort System, no carga en los
emisores todo el coste de todos los mensajes, sino s6lo los que hayan provocado una
queja de los receptores. Esta compaififa ha venido ofreciendo desde hace poco mds
de un afio, un servicio a emisores masivos de mensajes, como son el caso de las
compaiiias que envian boletines electrénicos. Se trata de un contrato de tal forma

3 Parte de las ideas utilizadas en la elaboracién de este apartado han sido tomadas del articulo
“Make'em pay” (12 de febrero de 2004), www.economist.com y “jGuerra al Spam!” (5 de febrero de
2004), Guillem Alsina, www.diariored.com.
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que, a cambio de previo pago, entrega sus mensajes a los receptores. Los emisores
deberdn abonar ademds un pago extra si los emisores se quejan del mensaje. La idea
es disponer de una especie de lista blanca que eventualmente crece con los emisores
que sean calificados como honestos por los usuarios, y en otro caso, son incluidos en
listas negras.

e Alguna gente quiere ir mds lejos. Balachander Krishnamurthy, de AT&T Labs,
proponia un sistema en el cual el ISP estableceria un consorcio (similar al que
establecen los bancos con Visa), en el que el proveedor actuaria como modelador
entre el emisor y los usuarios. Se daria a los emisores que establecieran el contrato
un nimero de créditos limitados. Cada vez que un receptor declarara un mensaje
como no solicitado al modelador, se cobraria al emisor de ese mensaje 1 ddlar, por
ejemplo. Una vez agotado el crédito asignado (por ejemplo 200 doélares), el
modelador suspenderia el servicio a ese emisor.

Segin esta corriente de opiniones, estos esquemas también servirian para
intentar solucionar otro gran problema: el envio de spam mediante la propagacién de
virus, como el Sobig y el MyDoom23 4 que convierten a los ordenadores de usuarios
inocentes en maquinas de enviar spam. En el dltimo sistema descrito, el crédito limitado
de los usuarios infectados por un virus de este tipo, se agotaria en pocos segundos, con
lo que pararia de propagarse. El PSI podria detectar que en estos casos los usuarios son
victimas, y devolverles el servicio una vez solucionado el problema.

Sin embargo en mi opinién, estos sistemas basados en que la queja del usuario
revierta en un coste para el spammer, ocasionarian que aunque los problemas
econdmicos de los proveedores se verian atenuados, el problema de los usuarios se
incrementaria notablemente. En efecto, en esta situacion les llegarian a su buzén
muchisimos mensajes mas que en la situacion actual, puesto que éstos llegarian con el
visto bueno del proveedor y no se filtrarian. Ademas el usuario deberia emplear mucho
mads tiempo en abrir los mensajes, decidir si son o no ofensivos, y efectuar una queja.
De hecho, la gran mayoria de los usuarios no se quejaria.

En conclusién, todos estos esquemas tienen el denominador comin de que si el
proveedor detecta que un mensaje es “spam legitimo”, lo entrega. Por tanto estos
esquemas soOlo estdn beneficiando a la gran empresa que realiza el spam y que le es
rentable pagar por él y al mismo proveedor, que consigue ingresos extra. Pero en ningtin
caso se beneficia al usuario, que en esta situacion se veria inundado de spam.

4.5. Como se debe actuar ante el spam recibido: quejas y
denuncias®®.

En este apartado se aconseja qué debe hacerse cuando recibimos spam, con el fin
de contribuir a la lucha para combatir el problema. Siempre podemos llevar a cabo
alguna accién desde nuestra posicion, ya seamos usuarios, o administradores de correo
electrénico en alguna organizacién. Es importante destacar que todas las medidas que se
tomen para combatirlo contribuirdn de forma importante a luchar contra el spam.

% Consultar el apartado 3.2.3.1. del bloque II de este trabajo, “Mediante el uso de cédigos

maliciosos.”

25 Algunas de las pautas a seguir recomendadas en este apartado, han sido tomadas de las
recomendaciones de la AUI (Asociacién de Usuarios de Internet, www.aui.es), la Al (Asociacion de
Internautas, www.internautas.org), y de la organizacién RedlIris (www.rediris.es).

M. Martin-Moreno, F. Sdez Vacas 221



Aplicaciones y abusos de Internet como canal de comunicacion del comercio electrénico.

4.5.1. Desde el punto de vista del usuario.

Las entidades de lucha contra el spam en general aconsejan que nunca se debe
actuar perdiendo la ética o la superioridad moral contra los sitios remitentes de spam o
de contenidos deshonestos, es decir, nunca amenazar con violencia, pagar con la misma
moneda efectuando envios masivos de mensajes, atacar el sitio con métodos de pirateria
electrénica o hacking, ni mediante ningin otro medio no ético. Como ya hemos
comentado, los spammers a menudo falsifican las cabeceras de los mensajes para
ocultar su identidad, y en su lugar afiaden la identidad de terceros que son inocentes o
que no existen. Por tanto, si respondemos a la direccién origen que aparece en el
mensaje con mas spam, lo Ginico que conseguiremos serd causar dafios a gente inocente
o generar trafico y colapsar la red.

Tampoco se debe nunca responder al mensaje de correo electrénico no deseado,
con el fin de que eliminen la direcciéon de correo de una supuesta lista. En efecto, en
algunas ocasiones el spam viene acompafiado con una lista de nombres de quien se dice
que han expresado su deseo de recibir comunicaciones comerciales, y que puede
solicitar la baja de la lista cuando se quiera, pero en realidad a menudo sdlo contiene
victimas escogidas al azar, por lo que estd incurriendo en un acto ilegal, segin las leyes
de proteccién de datos™. Otras veces el mensaje spam dice que eliminaran su direccién
de correo de la lista de usuarios a los que les envia spam si asi lo solicitan. Pero la
realidad es que casi nunca lo hacen, sino todo lo contrario: si se responde solicitando el
borrado de la lista, se estd confirmando que la direccion estd activa. Con esto nuestra
direccion de correo serd incluida en otra lista de direcciones “activas”, es decir,
direcciones que existen y que son usadas, con lo que se recibird mas correo electrénico
no deseado.

Por otro lado, no debemos dejarnos convencer por los productos, servicios o
promociones que se anuncian en el spam, ya que en primer lugar se trata de una préctica
ilegal, y en segundo, suelen ser actividades fraudulentas o estafas™ .

Lo que se debe hacer es efectuar una queja o denuncia. En ésta se debe incluir la
cabecera del e-mail (pues como ya hemos comentado™®, contiene los datos que pueden
llevar a la identificacion del spammer), una copia del mensaje original, y los motivos
que nos han llevado a efectuar la denuncia. Podemos enviarla al administrador de
nuestro proveedor de servicio de correo electrénico o PSI, para que €l tome las medidas
pertinentes. Su  direccion es normalmente  postmaster@dominio_PSI o
abuse @dominio_PSI.

4.5.1.1. Herramientas disponibles para los usuarios.

Ademads de efectuar quejas, el usuario debe intentar protegerse del spam
mediante alguna herramienta de filtrado. Si se utilizan proveedores gratuitos de correo
electrénico web, éstos casi siempre incluyen alguna. Por ejemplo, Ya.com (Mixmail)
ofrece la posibilidad de configurar filtros de correo no deseado dependiendo del grado
de seguridad que se requiera para la cuenta (alta, media y baja), y envia los mensajes
calificados como “correo no deseado” a una carpeta especifica.

2% Consultar el apartado 3.1. del bloque II, “Breves apuntes sobre legislacién y c6digos éticos”.

7 Consultar el apartado 2.5., “Ejemplos de estafas y practicas fraudulentas que realizan los
spammers”.

¥ Consultar el apartado 3.2., “Andlisis del spam mediante las cabeceras de los mensajes”.
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Hotmail también posee una herramienta parecida con la que podemos elegir
entre varios niveles de filtrado: “predeterminado”, en el que identifica como spam los
mensajes mds claros, “alto” que capturard la mayor parte del spam, aunque también
puede equivocarse con algin mensaje deseado, y “exclusivo”, con el que sélo llegardn a
la bandeja de entrada los mensajes de remitentes incluidos en la lista de contactos. Se
puede crear una lista negra propia de cada usuario mediante el bloqueo de remitentes.
Los mensajes que provienen de estos remitentes o de sus dominios, se eliminan
directamente sin llegar a ninguna carpeta de la cuenta del usuario. Asi mismo se pueden
crear listas de remitentes seguros, cuyos mensajes nunca seran calificados como correo
no deseado por el filtro. Un aspecto a tener en cuenta, es que los mensajes que
provengan de algunas listas de distribucién a las que estemos suscritos, puede que sean
calificados como correo no deseado si la configuracion de los mensajes en el campo
“Para” no es la de nuestra cuenta de correo. Para que esto no ocurra, se presenta la
opciodn de calificar la direccidn de la lista como “lista segura”. Otra opcidn interesante
para combatir el correo no deseado es la posibilidad de bloquear los gréificos con
formato HTML. Es una posibilidad util para bloquear imédgenes ofensivas o dispositivos
de rastreo como los web bugs, que estan basados en imagenes transparentes™" .

Yahoo! por su parte, complementando a las herramientas comentadas para
Hotmail, ha desarrollado un dispositivo para reducir la cantidad de spam que llega a las
cuentas de sus usuarios, denominada Spamguard. Se trata de unas baterias de filtros que
se reconfiguran en tiempo real, con ayuda de los propios usuarios. Asi, Yahoo!
recomienda para ello hacer click en el enlace “es spam” en todos los mensajes de spam
que se salten el filtro para estudiarlos e incluir sus remitentes al sistema Spamguard con
el fin de ir mejorandolo.

Dejando a un lado el correo web o HTML, el cliente de correo mds utilizado por
el usuario medio (sin conocimientos tecnoldgicos especificos) es Outlook de Microsoft.
Este cliente de correo en su tultima version, ha incorporado herramientas especificas
contra el spam, basadas en filtrar las frases mas usadas por los spammers. También
presenta otra opcion que permite marcar un mensaje que no hemos solicitado y
automaticamente colocar al remitente en una especie de lista negra propia, para que sea
rechazado por el software cuando intente nuevamente enviar un mensaje. Aunque se
puede considerar un gran avance, ya que en versiones anteriores la tnica forma de
filtrado que presentaba era la opcidon de bloquear remitentes, estos tipos de filtrado no
son muy efectivos, como hemos venido comentando en este apartado. Sin embargo,
existen otras soluciones externas especializadas mds efectivas que el usuario puede
agregar, e instalar para mejorar las que incorpora Outlook. Tres de las mds populares
son”*;

e Spam Attack Pro incorpora una lista de mensajes spam a la que se les puede ir
afiadiendo otros mensajes propios. Puede conseguirse en la direccidn
www.sofwiz.com/html/spam_attack_pro.htm.

e Spam Exterminator (www.unisyn.com/spamex) revisa automdticamente la carpeta
de correo en busca de spam, de acuerdo con una base de datos de 17 mil direcciones
que posee.

e Spamkiller (www.spamkiller.com) es uno de los mas completos y puede trabajar
con diferentes tipos de filtros: puede detener los mensajes segun el remitente,
palabras clave, el titulo o cualquier otra indicacién que el usuario especifique.

9 Consultar el apartado 2.3.2. del bloque IT (Web bugs).
240 g mayoria de los cibernautas son victimas del correo indeseado”, Tortello M. A.,
wWWwWw.aui.es.
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Si se desea instalar un filtro bayesiano, también existen varias posibilidades
como”*! Spammunition, SpamBayes, Spam Bully, InboxShield, Junk-Out, Outclass,

Disruptor OL, o SpamTiger242.

4.5.2. Acciones desde el punto de vista del administrador de correo
electrénico.

El administrador del correo electronico de una organizacién que es victima de
spam, es el que tiene al alcance de su mano la posibilidad de combatir el spam de la
forma mas efectiva. Por tanto, desde su responsabilidad de administrador, debe estar
comprometido con la lucha contra el spam, no permaneciendo pasivo ante el problema.

En primer lugar, el administrador debe intentar proteger su organizacién de los
ataques de los spammers, acciéon que puede llevarse a cabo mediante una combinacién
de las herramientas que hemos venido exponiendo en este apartado. Dependiendo de las
caracteristicas concretas de la organizacion y de su politica, le interesardn un tipo de
medidas u otro.

En segundo lugar, el administrador debe atender las quejas de los usuarios, ya
sean de su organizacién, o de usuarios externos. Estas quejas pueden aportar datos de
interés a cerca de spammers, o incluso informar de que desde su organizacion se estan
llevando a cabo actividades relacionadas contra el spam. Este tltimo caso seria de
extrema gravedad, por lo que deberian tomarse cuanto antes las medidas pertinentes
para intentar atajar el problema, definidas por la organizacion a la que pertenece.

Por otra parte, se debe intentar localizar las direcciones origen del spam que ha
llegado a la organizacion. Para ello, hay que tener en cuenta que las cabeceras de los
mensajes pueden ser manipuladas y por tanto ser falsas o erréneas. Por ello hay que
estudiarlas con atencidn, con el fin de identificar la verdadera fuente del spam, y no
dejarse engafiar por las posibles direcciones trampa que los spammers introducen para
ocultar su identidad. En el apartado 2.5., “Andlisis de las cabeceras de los mensajes.”, se
explicé como debe llevarse a cabo este andlisis.

Si se obtiene la identidad del emisor de spam, se debe efectuar una queja o
denuncia al responsable del dominio origen, y de la direccién IP origen del spam. Las
direcciones de correo de dichos responsables, si el dominio o direcciéon IP estdn
adecuadamente configurados, pueden obtenerse a través de la consulta a la base de datos
whois que corresponda, como se comentd en el apartado de andlisis de las cabeceras (se
recomienda su consulta). También pueden enviarse al postmaster del dominio origen,
cuya direccion puede ser postmaster@dominio_origen o abuse@dominio_origen. De
cualquier manera, antes de enviar un mensaje a estas direcciones siempre habria que
asegurarse de que existen, comprobandolo mediante una consulta DNS.

Ademas de a las direcciones que anteriormente se han mencionado, si se trata de
spam que ofrece servicios de empresas, organismos o individuos espafioles a los cuales
no se les ha autorizado para que nos envien comunicaciones comerciales, se debe
comunicar este hecho a los organismos pertinentes. Estos organismos son entre otros, la

241 Graham, P. (2003), “FAQ: Is there a Bayesian Bayesian filter for Outlook?”.

*? Se puede encontrar informacién adicional de estos filtros en sus paginas web: de
“Spammunition” en WWW.upserve.com, de “SpamBayes” en
http://starship.python.net/crew/mhammond/spambayes, de “Spam Bully” en www.spambully.com, de
“InboxShield” en www.inboxshield.com, de “Junk-Out” en www.junk-out.com, de “Outclass” en
www.vargonsoft.com/Outclass, de “Disruptor OL” en www.disruptor.de, y por dltimo de “SpamTiger” en
http://spamtiger.bemat.nl.
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Agencia de Proteccion de Datos (www.protecciondedatos.org) y el Ministerio de
Ciencia y Tecnologia (www.setsi.mcyt.es), asi como a organismos nacionales de lucha
contra el spam, como la Asociacion de Usuarios de Internet (www.aui.es/contraelspam).

Si el spam viene de fuera de Espafa, siempre podemos comunicarlo a
organismos internacionales de lucha contra el spam, como Euro Cauce
(www.euro.cauce.org/es/index.html), o Spam Abuse (http://spam.abuse.net). Para spam
procedente de Estados Unidos podemos remitir la queja a la Comision Federal del
Comercio de Estados Unidos (FTC, Federal Trade Commission), en uce@ftc.gov. La
FTC por ejemplo, utiliza los mensajes recibidos para perseguir acciones contra la ley de
spammers.

En la queja o denuncia se debe incluir la cabecera del e-mail (pues como ya
hemos comentado, contiene los datos que pueden llevar a la identificacién del
spammer), una copia del mensaje original, y los motivos que nos han llevado a efectuar
la denuncia. A veces la direccion del emisor del mensaje puede ser la de una persona
inocente, que de alguna forma desconoce el proceso que se estéd llevando a cabo, por lo
que el mensaje deberia educado y de cardcter informativo. También es interesante
destacar, que bastantes personas de las que llevan a cabo pricticas abusivas con el
correo electronico, no lo hacen de forma intencionada para molestar, y por ello es
importante informarlas y educarlas. Por todo ello es importante realizar las quejas o
denuncias en un tono educado y diplomaético.

Estas quejas pueden servir como realimentacién y ayudar a los organismos de
lucha contra el spam a tomar medidas contra los spammers, a identificar en mejor
medida nuevas técnicas de spam, etc. En resumen, las quejas y denuncias contribuyen a
tomar mejores medidas para combatirlo, ya sea mejorando las herramientas existentes, o
desde el punto de vista legal.

Algo que bajo ningtin concepto se debe hacer es el bombardeo con mensajes a la
direccion de correo electrénico del spammer, aunque se tenga la seguridad de que sea
ésta verdaderamente. Esta accion tiene varios posibles “efectos secundarios”, que son
peores que los propios derivados del spam:

- Si por casualidad esa direccién no fuera correcta, se estaria bombardeando a un
inocente.

- Se pueden producir efectos en otros usuarios de ese proveedor, que nada tienen que
ver con el problema.

- Los spammers profesionales tiene unos filtros por lo general de mayor calidad, por
lo que no les afectard este tipo de bombardeo.

- Se esta suministrando direcciones de correo electrénico a una persona que las va a
utilizar para enviar basura en el futuro.

Tampoco se debe actuar perdiendo la ética o la superioridad moral contra los
sitios remitentes de spam o de contenidos deshonestos, es decir, nunca amenazar con
violencia, atacar el sitio con métodos de pirateria electrénica o hacking, ni mediante
ningtn otro medio no ético, al igual que hemos recomendado a los usuarios.
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5. Conclusiones.

El correo electrénico es una herramienta de comunicaciones de gran alcance,
usada por millones de personas de miles de formas positivas. Desafortunadamente, al
igual que en cualquier situacién donde se pueda ganar dinero, también tiene un gran
potencial para ser utilizada de manera abusiva.

La proliferacién del spam se debe principalmente a que mediante mensajes
electrénicos se puede llegar a millones de clientes potenciales sin practicamente ningin
coste. Por ello, aunque las tasas de respuesta del spam sean extremadamente bajas (en
torno a 0,0015% o 15 de cada millén), el spam es muy rentable para determinadas
personas y negocios. A esto se une la sencillez. En este trabajo hemos comentado cémo
sOlo es necesario el software adecuado, una conexion a Internet, y una base de datos con
las direcciones de correo electronico de destino. Sin embargo para el resto de la
comunidad Internet el spam produce graves dafios, por lo que se constituye como uno
de los principales usos indebidos que se producen en este medio.

Como hemos venido ilustrando a lo largo de este bloque, el spam representa un
abuso para los proveedores implicados en proporcionar el servicio de correo electrénico,
que se deriva del afronte de grandes costes econdmicos. Estos gastos adicionales a los
que deben hacer frente, vienen dados por la capacidad de proceso, el espacio en disco y
el ancho de banda requerido para la entrega de miles de mensajes; y principalmente, por
el tiempo adicional de personal dedicado a solucionar estos problemas, sobre todo en
situaciones de saturacion. Asi, deben hacer frente a la mayor parte del coste de una
publicidad que s6lo revierte inconvenientes tanto para ellos como para los usuarios.

Por otra parte, también representa un abuso para los receptores de los mensajes,
que se ven afectados desde el punto de vista de costes econdmicos, al tener que hacer
frente al gasto (en tiempo y dinero) de la recepcién de estos mensajes lo quieran o no,
asi como de repercusiones sociales. Estas consecuencias en el ambito social se derivan
de la molestia y ofensa asociada a determinados contenidos, y a la inhibicién del
derecho a publicar la propia direccion en medios como listas de noticias o paginas web,
por ejemplo, por miedo a que sea capturada. Ademds, el spam es un freno de la
confianza de los internautas, y por tanto para comercio electrénico, Internet, y el
adecuado desarrollo de la sociedad de la informacién en general.

La necesidad de luchar contra este problema ha quedado patente tras la
exposicion realizada. Sin embargo, la mentalidad tanto de usuarios como de gobiernos
no siempre es la adecuada, normalmente por desconocimiento, por lo que es necesaria
una gran labor de informacién y formacién en este &mbito.

Asi, para intentar frenar el spam es necesario que cada uno pongamos algo de
nuestra parte. En primer lugar se debe procurar prevenir el spam dificultando que las
direcciones de correo electrénico estén accesibles en las pdginas web, foros o chats,
tanto desde el punto de vista de la precaucion del usuario cuando utilice alguno de estos
elementos, como desde el punto de vista del administrador. Estos agentes juegan un
papel importante en la prevencion del spam al poder proteger las direcciones de correo
electrénico antes de hacerlas publicas, con el fin de que no lleguen a manos de los
spammers. En segundo lugar, los proveedores de servicio y administradores de correo
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electrénico deben impedir el envio de spam controlando sus sistemas y sus politicas
institucionales, para evitar que los recursos que gestionan sean mal utilizados por sus
propios clientes o por spammers ajenos al servicio.

Para reducir el impacto que provoca el spam es necesario conocer tanto los
efectos y dafios que produce, como las herramientas disponibles para combatirlo. En la
evaluacion de las posibles soluciones habrd que incluir siempre varias alternativas, ya
sea desde el punto de vista del usuario o desde el punto de vista del administrador.

Si se es responsable del servicio de correo, se deberdn tener en cuenta las
caracteristicas de la empresa y su politica, la posible ralentizacion del sistema de correo,
o las necesidades de los clientes a los que se da servicio, etc. La mejor solucién pasa por
combinar adecuadamente las medidas estudiadas. De esta manera, se debe configurar
debidamente el servidor para evitar al maximo el spam que llega, realizando las
comprobaciones pertinentes de las transacciones SMTP como primera etapa de filtrado
de mensajes, y luego destruir el spam remanente en una segunda etapa con un filtro
post-proceso basado en contenidos, preferentemente estadistico o mixto. En el caso de
uso de filtros estaticos debemos ocuparnos de la gestion de la base de datos de patrones,
que deberd ser alimentada y actualizada continuamente con patrones propios para una
mayor efectividad. En el mercado existe un amplio abanico de productos para llevar a
cabo estas funciones.

Las medidas basadas en listas negras son también perfectamente viables, aunque
desde mi punto de vista son soluciones agresivas porque pueden llegar a rechazar correo
legitimo procedente de servidores etiquetados como indeseables. En este sentido es
necesario destacar que no nos debemos concentrar s6lo en la definicién unilateral de
listas negras en los servidores, pues si no se coordinan entre si, el correo electrénico
podria deteriorarse mas por ello que por los propios problemas que ocasionan los
abusos. De esta forma podria llegarse a la nada deseable situaciéon en la que las
organizaciones s6lo aceptaran mensajes de determinados dominios en base a acuerdos
de mutua confianza, y denegar el resto.

Si somos unicamente receptores de spam, debemos utilizar alguna buena
herramienta de filtrado e informar periédicamente a nuestro administrador (postmaster)
del tipo de correo electrénico no deseado que recibimos. Sin embargo, la mejor forma
que tiene el usuario de reducir los efectos del spam en sus cuentas de correo es la
prevencion, de la manera que antes hemos explicado.

En el d4mbito de las medidas para combatir el spam desde el punto de vista
legislativo, la Unién Europea busca la prohibicion de las actividades relacionadas con el
problema a través de la aplicacion efectiva de la legislacion en los Estados miembros, la
adopcion por parte de las empresas de normas de autorregulacion, la sensibilizacion de
los consumidores, y la cooperacién internacional. No obstante hemos visto que en
algunos paises como Estados Unidos, que se encuentran entre los “primeros
productores” de correo electrénico no deseado, las leyes no ayudan mucho a prevenirlo
ni a erradicarlo. No obstante, el hecho de que exista una legislaciéon que contemple
como ilegales aunque sélo sea algunas actividades relacionadas con el spam, constituye
un gran paso adelante. Tras haber analizado la situacion en este sentido, aunque a priori
pareciera que era de vital importancia conseguir que el spam fuera ilegal, ha quedado
demostrado que no es ni mucho menos una medida realmente efectiva en la practica
(por lo menos a corto plazo), dada la naturaleza global de Internet, y la imaginacién de
los spammers (“quien hace la ley, hace la trampa”).
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Anadlisis de propuestas acerca de la lucha contra el spam en el futuro.

Hemos estudiado muchas formas de prevenir y combatir el spam, todas en
mayor o menor medida igualmente efectivas, pero inefectivas a la vez. Muchos opinan
que la unica forma de erradicar el spam es conseguir que promocionarse de esta manera
no sea rentable.

En este bloque presentibamos que algunas ideas de grandes proveedores para
combatir el spam estdn relacionadas con este punto de vista, y que se baraja la
posibilidad de cobrar de alguna manera por los mensajes comerciales enviados. Medidas
basadas en esta filosofia podrian conseguir compensar los gastos de los proveedores, y
conseguir evitar algin tipo de spam que intenta promocionar negocios fraudulentos.
Pero lo que no conseguiria es evitar los dafios y molestias que se causa a los usuarios,
pues se legitimaria que determinadas compaiiias realizaran sus promociones a través de
envios masivos.

En una linea similar los gobiernos, con la aprobacién de leyes contra el spam,
intentan frenarlo a través de multas e incluso condenas a prisién, que hagan del spam
una actividad no rentable.

Pero si existe alguna forma de conseguir que el spam no sea rentable es desde el
punto de vista del usuario. Las tasas de respuesta estan alrededor de 15 por millén. Y
este es el problema real, pues los spammers desperdician el tiempo y dinero de un
millon de personas para buscar a los 15 mas crédulos o mas pervertidos que estan entre
ellos y responden a las ofertas de los productos o servicios que se les ofrecen. Una
forma de conseguir que los usuarios no respondan al spam es la educacién y la
concienciacién, pues hemos visto que a menudo los usuarios no estin lo suficientemente
informados a cerca de las repercusiones del problema. La segunda clave podria
encontrarse en la idea de conseguir que los mensajes no lleguen a los receptores, y asi
éstos no los respondan. Esto puede lograrse mediante filtros. Sin embargo, el tipo de
usuario al que va destinado el spam tal vez no use filtros y mucho menos sofisticados.
Es més probable que tenga su direccion de correo electronico con un gran proveedor
gratuito como Hotmail, Yahoo!, etc. Por tanto las medidas contra el spam que tomen
estos grandes proveedores son de suma importancia.

Si por una parte los usuarios se concienciaran del problema y de sus
consecuencias, y por otro, los diferentes métodos de filtrado eliminasen gran parte del
spam, tal vez se conseguiria que esta actividad no fuera rentable para determinados
spammers. Vedmoslo con un ejemplo numérico. En este trabajo dimos cifras de los
honorarios de un spammer, que estarian en torno a los 22.000 euros por enviar mensajes
a una lista de 250 millones de direcciones. Si los filtros y la concienciacion de los
usuarios redujeran la tasa de respuestas en un factor de 100 (equivalente a una tasa de
acierto de los filtros del 99%), el valor medio de lo que el spammer cobraria por su
envio masivo se reduciria a 220 euros, que probablemente ni siquiera cubra los costes
de los envios, pues éstos son bajos pero no en muchos casos no en esa medida. Por tanto
un mensaje a todos los usuarios de correo electrénico: «nunca compres o visites algo
que haya sido anunciado mediante spam, si no, estards siendo complice del problema».

No obstante, conseguir que los spammers no obtengan beneficios por cualquiera
de las vias analizadas es muy complicado, sobre todo si se trata de envios mds pequefios
a los que acabamos de hacer alusién, que pueden efectuarse con las conexiones a
Internet usuales y por tanto con un coste no superior a 30 euros.
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En mi opinion...

No existe una solucién clara al problema, por lo que todos los afectados
(incluyendo los proveedores de servicio de Internet, la industria del software, las
compafiias anunciantes, los gobiernos, los internautas y las asociaciones de usuarios)
deberian aunar sus esfuerzos en la misma direcciéon para luchar contra el spam.
Trabajando juntos se facilitaria el intercambio de ideas, la discusién del problema y la
difusién de la informacién adecuadamente, que ayudaria a definir una estrategia comtin
a seguir y a aplicar un paquete de soluciones. En la actualidad, cada uno de los agentes
nombrados intenta poner soluciones por su cuenta, y por ello no son eficaces.

La clave estd en la aplicacién de manera coordinada de todas las medidas de
prevencion y de lucha explicadas, mejorando de forma conjunta algunas como la
legislacion, y el software de filtrado. También introduciendo otras, como la creacion de
un organismo central de control de anunciantes y usuarios (un organismo de
autorregulacion), en el que se velara por el cumplimiento de unas determinadas normas.
Asimismo serfa positivo que se iniciara una campaifia de educacién para usuarios, y
sobre todo para las compafias, de los dafios reales que ocasiona el spam y de las
alternativas existentes.
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